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A PROPOS DU PRESENT
RAPPORT

Partie importante de la Série sur la sécurité transnationale de la Conférence de Munich
sur la Sécurité (MSC), le présent rapport met en lumiére une sélection de flux illicites qui
présentent des menaces transnationales en matiere de sécurité mondiale, régionale et
nationale.

Etant donné le caractére illicite de ces flux, les données disponibles sont souvent
fragmentées. Compte tenu de ces défis, le présent rapport — dont le contenu a été
compilé en étroite coopération avec des nombreuses institutions et experts dans ce
domaine - traite les flux illicites a travers plusieurs dimensions, ainsi que leurs implications
pour la sécurité.

Fidele a la tradition de la MSC, le présent rapport ne vise pas a étre exhaustif, mais plutdt
a servir de base de discussion pour notre public clé et a révéler des questions a poser.

La Conférence de Munich sur la Sécurité aimerait remercier 'Organisation internationale
de la Francophonie pour son soutien pour rendre possible la version frangaise du
présent rapport.

ORGANISATION
INTERNATIONALE DE

la francophonie
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Rapport sur la sécurité transnationale

Avant-propos

Cheére lectrice, cher lecteur,

Le monde actuel fait face a des menaces de plus en plus transnationales dont 'ampleur est inédite : terrorisme,
extrémisme, criminalité organisée, trafics de toutes sortes, allant des flux financiers illicites a la traite des étres humains.
Cette situation fragilise les Etats et constitue un sérieux obstacle au développement humain.

Dans ces contextes internationaux de plus en plus instables, en proie a la fragmentation et a la polarisation, 'Organisation
internationale de la Francophonie (OIF), que jai 'honneur de diriger depuis janvier 2019, rassemblant autour de la
langue frangaise, une grande variété de peuples unis par des valeurs de solidarité et d'écoute de l'autre, doit faire valoir
ses atouts humains et interculturels. Forte de ses 88 Etats et gouvernements membres et de ses multiples réseaux de
la société civile, notre Organisation ceuvre en faveur de la coopération entre les peuples.

LOIF regroupe certains des pays les plus exposés aux conséquences désastreuses des trafics divers qui sont au
coeur de la présente édition du Rapport que la Conférence de Munich sur la sécurité (MSC) consacre a la sécurité
transnationale. Je pense en particulier aux pays du Sahel. Elle accueille également plusieurs des Etats considérés
comme de grandes puissances mondiales. C'est cette diversité qui fait sa valeur ajoutée sur la scéne internationale.

A travers une riche collaboration multilatérale entre acteurs étatiques et non étatiques, nous déployons une approche
préventive et inclusive, fondée sur une excellente connaissance du terrain, des populations, de la culture institutionnelle
et politique des pays, qui est de nature a créer les conditions stratégiques du succes des différentes opérations de paix.

Parce gu'il est urgent de faire front commun pour davantage dimpact et d’efficacité, je souhaite que 'OIF s'engage
encore davantage dans un multilatéralisme rénové, fondé sur une action concertée et coordonnée de 'ONU et des
Organisations internationales et régionales.

Il est essentiel que ces Organisations, comme les Etats et leurs sociétés civiles, puissent compter sur la précieuse
expertise d'organismes qui, comme la MSC, en collectant des données, procédent a des analyses fines des situations.

Grace a la traduction frangaise de ce Rapport sur la sécurité transnationale, ces analyses vont étre accessibles a
'ensemble des acteurs de la sécurité des Etats et gouvernements membres de la Francophonie.

Puissent les recherches approfondies que diffuse ce Rapport contribuer a une meilleure compréhension de la
problématique sécuritaire transnationale, inciter a plus de coordination pour un combat plus efficace contre les forces
obscurantistes qui déstabilisent nos sociétés et participer ainsi a la mission universelle de construction de la paix et de
la sécurité.

Louise Mushikiwabo,
Secrétaire générale de la Francophonie
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Avant-propos

Cheére lectrice, cher lecteur,

Si la mondialisation a enrichi notre monde de bien des facons, les rapides avancées technologiques et laugmentation
des flux commerciaux au cours des dernieres décennies ont également catalysé toutes sortes de flux illicites. De
tels échanges transfrontaliers, illégaux ou illégitimes, sont souvent liés au crime organisé et présentent des menaces
transnationales en matiere de securité. Le trafic de drogues, d'armes et de personnes, ainsi que les flux financiers
illicites y afférents, ne sont que quelques exemples parmi les défis que doit relever la politique de sécurité, de part et
d'autre de la frontiere, tant sur le plan international que national.

Dans le contexte plus large des défis que doit actuellement relever le nouvel ordre international, les menaces qui
émergent en matiére de sécurité transfrontaliere viennent ajouter une couche supplémentaire a I'environnement
sécuritaire complexe dans lequel les décideurs politiques doivent évoluer. Néanmoins, le défi des flux illicites peut
également avoir un coté positif : confrontés a des défis similaires qu’ils sont dans lincapacité de relever seuls, les
Etats pourraient mettre en oceuvre une coopération multilatérale, contribuant ainsi & revitaliser les mécanismes de
gouvernance régionaux et mondiaux.

Fidéle a une tradition de 55 ans, la Conférence de Munich sur la Sécurité (MSC) s’engage a apporter sa contribution
pour rassembler les acteurs clés afin de promouvoir le dialogue et d'échanger des idées en vue d'une coopération
future. Notre Série sur la sécurité transnationale entend créer un forum a haut niveau, permettant aux décideurs et aux
experts issus de la politique, du monde académique et du secteur prive d'élaborer des stratégies visant a contrecarrer
limpact des menaces transfrontalieres en matiere de sécurité.

e présent rapport s'inscrit dans cet objectif. S'alignant sur notre « Munich Security Report » ainsi que sur des documents
thématiques antérieurs tels que '« European Defence Report », ce rapport leve le voile, a partir dexemples choisis, sur
les flux illicites transnationaux qui mettent en danger la sécurité mondiale en finangant des conflits et en perpétuant
linstabilité. Les pages suivantes se concentrent sur quatre domaines clés des flux illicites : les marchandises, les
personnes, les capitaux et les données, avec une sélection d’exemples pour chacun dentre eux. Etant donné la
complexité du probleme, il s’agit davantage d'un éclairage que d'un traité exhaustif. Dans son ensemble, ce rapport
entend alerter les décideurs sur les principales menaces posées par les flux illicites et mettre en avant des approches
de coopération possibles, tablant sur les efforts en cours fournis par les organes multilatéraux et nationaux a travers le
monde. Notre partie « Pour aller plus loin » propose des recommandations de lecture permettant d’approfondir la réflexion.

Comme c’est désormais la tradition pour nos publications, 'analyse des données et les graphiques — dont la plupart
n'ont jamais été publiés ou ont été mis a jour spécialement pour le présent rapport — ont été compilés en étroite
coopération avec des institutions et des experts de renom visant a améliorer la compréhension des flux illicites et du
crime organisé transnational dans ses différentes formes. Nouvelle activité thématique pour la MSC, ce rapport n‘aurait
pas été possible sans le soutien géenéreux de nombre dinstitutions, amis et partenaires, qui nous ont fait part de leurs
réflexions expertes en la matiére.

J'aimerais leur adresser a tous mes plus vifs remerciements — et vous souhaite une lecture aussi intéressante
guinspirante. Je suis eégalement impatient de poursuivre la discussion sur ces sujets 6 combien importants lors de nos
prochaines rencontres.

Sincerement votre,

;_:(/\,.0'1 \‘] g ...I / sl :'l 2

Ambassadeur Wolfgang Ischinger
Président de la Conférence de Munich sur la Sécurité
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Vers une coopeération transfrontaliere :
lutter contre les flux illicites

« e terrorisme est de
plus en plus lié au crime
organisé international, au
trafic de personnes, de
drogues et d'armes, ainsi
qu'a la corruption. »4°
ANTONIO GUTERRES,

25 SEPTEMBRE 2018

« Les plus dangereuses
menaces de sécurité
auxquelles nous
sommes confrontes
aujourd'hui sont de nature
transfrontaliere — les
criminels et les terroristes
ne respectent pas les
frontieres nationales. »*'
SIR JULIAN KING,

21 DECEMBRE 2018

La mondialisation — linterdépendance croissante des économies, des cultures et des
populations' —arendu le monde plus petit a mesure que les personnes, les marchandises,
largent et les données deviennent de plus en plus connectés et se déplacent plus
facilement et plus rapidement & travers le monde. A bien des égards, la mondialisation a
aussi enrichi le monde, tant au sens figuré, grace a lintensification des échanges entre
les pays, qu'au sens propre : le nombre de personnes vivant dans 'extréme pauvrete
est plus faible aujourd’hui qu'a tout autre moment de I'histoire? Toutefois, comme de
nombreux symptdmes de notre monde de plus en plus interconnecte, la mondialisation
n'a pas seulement alimenté les formes juridiques des interconnexions économiques
mondiales. Elle est egalement devenue un catalyseur pour toutes sortes de flux illicites,
c'est-a-dire les échanges transfrontaliers illégaux ou illégitimes de personnes, de biens,
d'argent ou de données.

Au cours des derniéres décennies, ces échanges ont connu un essor considérable,
comme en témoigne 'ampleur vertigineuse du probleme : on estime que les flux illicites
résultant d'opérations criminelles transfrontalieres — comme la contrebande d'armes, de
tabac ou de produits pharmaceutiques — représentent entre 1,6 et 2,2 billions dUSD par
an,® soit approximativement le produit intérieur brut (PIB) du Royaume-Uni.# Alors que cet
argent sale remplit les poches d’acteurs malveillants, qu'il s'agisse de groupes armés ou
d'organisations terroristes, voire d’Etats voyous, les flux illicites peuvent se transformer en
menaces mondiales pour la paix et la sécurité.

Si les flux illicites transfrontaliers ont existé au cours de I'histoire sous difféerentes formes,
avec des contrebandiers et des pirates opérant depuis des siecles, le probleme a pris
une nouvelle dimension a la fin du XX® et au début du XXI¢ siecle. La libéralisation
du marché et du commerce depuis les années 1970 a surchargé le commerce
mondial, dépassant méme les niveaux observés au début du XXe siecle® En 1960,
le commerce représentait 24 % du PIB mondial ; en 2017, il était de 58 %.° Les
conditions générales permettant d’accroitre les flux commerciaux mondiaux, a savoir
lintegration des eéconomies nationales dans un systtme économique mondial et les
progres technologiques, ont donc également permis aux flux illicites de marchandises,
de personnes et de capitaux de prosperer. Les flux illicites n'existent pas seulement
indépendamment de leurs contreparties légales, mais représentent plutét le sombre
« revers de la mondialisation » et de I'économie mondiale croissante.” Par exemple,
lorsque les porte-conteneurs — la principale force des flux commerciaux mondiaux
reliant les plagues tournantes du commerce — ont commence a étre largement utilisés,
ils ont non seulement rapidement servi a transporter des marchandises légales, mais
sont également devenus le moyen privilégieé des réseaux criminels. Lampleur méme
des flux commerciaux dans un contexte de mondialisation rend ces flux, y compris
leurs variantes illicites, presque impossibles a suivre ou a contréler par les services de
détection et de répression et les douanes® Par exemple, 4 500 navires en moyenne
rejoignent le port de Hambourg chague année, avec un chiffre d'affaires de 8,7 millions
de conteneurs en 2018, soit pres de 24 000 par jour®

Leur insaisissabilité est 'un des principaux défis que posent les flux illicites. Si certains
flux sont intrinsequement illégaux, comme le trafic de personnes, dans d'autres cas, la
frontiere entre les actes légaux et illégaux est moins nette,'® les biens illicites pouvant
étre mélangés a des biens licites. Pour prendre un autre exemple, certaines activites
illicites peuvent étre considérées comme légitimes dans des contextes particuliers, soit
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« Aujourd'hui, il n'y

a pas de menaces
criminelles purement
regionales. Femmes,
enfants et hommes sont
réduits en esclavage

par des trafiquants de
personnes et traversent
clandestinement les
frontiéres, une quantité
sans precedent de
drogue est acheminee en
Europe depuis 'Amérique
latine, tandis que les
cybercriminels méenent
des attaques aux quatre
coins du globe. »#
JURGEN STOCK,

29 MAI 2019

« Les criminels exploitent
les nouvelles technologies
ainsi que les capacités et
lacunes réglementaires
pour acquerir et dissimuler
des produits volés. Il est
grand temps de renforcer
I'action mondiale pour
lutter contre les risques
lies a la criminalité
économique, au
blanchiment d'argent, au
financement du terrorisme
et a la corruption sous
toutes ses formes. »*
YURY FEDOTOV,

16 MAI 2019

en raison des coutumes locales, soit parce qu'il s'agit « d'activités de subsistance ».'" Par
exemple, pour des raisons de faiblesse de I'Etat central dans les régions reculées, les
tribus maliennes ont toujours cherché des opportunités commerciales dans 'ensemble
de la région, traversant ainsi les pays voisins.? |l est donc essentiel de comprendre les
facteurs structurels pour comprendre ce qui alimente les flux illicites.'

Les effets des flux illicites sur la sécurité mondiale sont multiples et ont des répercussions
immeédiates et a long terme tant sur les niveaux mondial et national que sur les individus.

L'un des effets immeédiats est que la contrebande transfrontaliere, le trafic de personnes
et la cybercriminalité génerent des revenus illégaux pour les acteurs armes, étatiques
et non étatiques. Outre le fait qu'ils servent a financer des attentats terroristes, les flux
illicites non contrélés peuvent alimenter les conflits en cours, perpétuer une instabilite
plus large et agir comme des fauteurs de troubles pendant les processus de paix.'*
Dans une enquéte récente, les Etats membres de I'Union africaine ont classé le trafic
transfrontalier d'armes et de munitions par voie terrestre comme étant le principal type
de flux illicites affectant leurs pays.'® Alors que dans certaines situations, le « trafic illicite
précede le conflit », dans d'autres, il s’agit d'un sous-produit : autrement dit, les groupes
armeés peuvent exploiter un conflit en cours pour diriger leurs économies illicites et
générer des profits.'®

Alongterme, les fluxillicites entravent le développement d'un pays en détournant des fonds
l& ou ils sont nécessaires, ce qui réduit les capacités des Etats et affaiblit les économies
nationales. On estime que le continent africain a perdu en moyenne 73 milliards d'USD
par an entre 2000 et 2015 du seul fait de la mauvaise facturation commerciale, ce qui
masque la véritable nature ou valeur des marchandises transportées.'”” En outre, les
flux illicites sapent la confiance dans les structures de gouvernance en corrompant les
agents publics ou en portant atteinte a l'intégrité des processus électoraux. Méme les
acteurs étatiques s'en servent, par exemple, pour 'espionnage.

Dans 'ensemble, les flux illicites constituent un terreau fertile pour la prolifération des
réseaux criminels. Les experts ont averti que ces réseaux « sapent de plus en plus »' les
efforts nationaux et internationaux visant a assurer la paix et la sécurité. En effet, comme
I'affirment certains observateurs, « en ignorant le pouvoir politique et les stratégies des
groupes criminels, nous risquons de neégliger une force majeure qui fagonne les affaires
mondiales contemporaines ».'°

Alors que I« alliance contre nature » entre le crime organisé et le terrorisme est
devenue un défi sécuritaire plus vaste qui attire de plus en plus l'attention des experts,?°
les acteurs politiques ont intensifié leur détermination a agir. En particulier, au cours
de la derniere décennie, des acteurs clés — des Nations Unies (ONU) a la Banque
mondiale, de [I'Organisation de coopération et de développement économiques
(OCDE) a I'Organisation pour la sécurite et la coopération en Europe (OSCE) et aux
Etats-Unis,2' pour n'en nommer que quelgues-uns — ont soulevé la question et annoncé
des stratégies pour combattre la criminalité transnationale organisée et en atténuer les
répercussions sur la paix et la sécurité. Dans son Agenda 2030, 'ONU a mis l'accent sur
le lien entre la paix et la securité et le développement durable, appelant explicitement
les Etats membres a « réduire les flux illicites de capitaux et darmes, a renforcer le
recouvrement et la restitution des avoirs volés et a combattre toutes les formes de
criminalité organisée ».2?

Le Conseil de sécurité de TONU a accordé une attention particuliere au réle des flux
illicites dans certaines zones de conflit, ajoutant pour la premiére fois en juin 2018 des
individus accusés de trafic de personnes a une liste de sanctions liées a la Libye.>®
Au cours du méme mois, le Conseil s'est declaré « profondément préoccupée par la
menace transnationale posée par le terrorisme et la criminalité organisée (y compris le
trafic de personnes, d'armes, de drogues et de ressources naturelles et le trafic illicite de
migrants) dans la région du Sahel » et a demandé que la Mission multidimensionnelle
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« Nous devons intensifier
notre collaboration
internationale afin de
fermer les voies par
lesquelles les pays
perdent des revenus
potentiels au profit de
flux illicites. Il s'agit d'une
responsabilité collective
treés urgente, dans la
mesure ou les flux quittant
les pays en voie de
développement arrivent
invariablement dans des
pays développés. »*
AMINA J. MOHAMMED,

24 SEPTEMBRE 2018

« A 'heure actuelle, les
menaces de securité
eévoluent et se multiplient
rapidement. Que ce

soit la lutte contre la
cybercriminalite ou le
crime organisé, le trafic de
stupéfiants ou d'armes a
feu, ou encore contre le
terrorisme, le seul moyen
de le faire efficacement
est de déployer des
efforts conjoints. »%°
DIMITRIS AVRAMOPOULOS,
21 DECEMBRE 2018

« | a lutte contre le

crime organisé doit étre
considéeree comme un
facteur important dans la
prévention et la résolution
des conflits, car elle
renverse les écosystemes
qui permettent une telle
gouvernance criminelle.
La ou le crime prospere, il
ne saurait y avoir de paix
durable. »*®

TUESDAY REITANO,

6 NOVEMBRE 2018

intégrée pour la stabilisation au Mali (MINUSMA) prenne davantage conscience des
sources financiéeres illicites sous-jacentes des conflits.?* Toutefois, des observateurs ont
fait valoir qu’en dépit d'une prise de conscience accrue, les institutions multilatérales et
les missions de paix ne disposent toujours pas d'un mandat clair pour lutter contre les
flux illicites transnationaux.?®

Dans I'ensemble, a la différence des défis sécuritaires « durs » classiques - tels que les
menaces militaires ou paramilitaires qui éclatent dans la violence — de nombreux défis
sécuritaires transnationaux qui sont apparus et se sont développés au fil du temps n'ont
pas (encore) suscité les mémes efforts internationaux pour vy faire face. Bien entendu,
cette recherche de solutions globales est compliquée par le fait que « la dynamique
de la criminalité organisée est propre a chaque Etat touché par un conflit et défie les
approches générigues ou modeles »2° tandis que « les espaces d'insécurité dans le
monde en développement permettent une convergence crime-terrorisme qui érode
rapidement les capacités des Etats »%

Alors que les défis poseés par les flux illicites se multiplient, les quelques regles du
systéme international qui ont été mises en place pour les réduire au minimum sont
contournées ou en voie de dissolution. Les Etats-Unis, en particulier, ont joué un role
de premier plan et ont établi une norme dexcellence internationale en matiere de
localisation et de contrdle des flux illicites a I'échelle internationale.?® D’autres pays ont
emboité le pas en adoptant des lois pénales conformes aux normes ameéricaines visant
le trafic de stupéfiants, le blanchiment d'argent et le crime organisé. En effet, la lutte
contre les menaces transnationales ne dépend pas seulement du maintien de l'ordre au
niveau national, mais surtout de la coopération et du partage des données pertinentes
au niveau international.

Ceci n'est pas une mince affaire dans I'environnement politique et sécuritaire turbulent
d'aujourd’hui, qui a mis a rude épreuve les liens, méme les plus étroits, entre des alliés de
longue date. Dans le méme temps, la lutte contre la criminalité transnationale organisée
peut étre un domaine de coopération possible, ce qui inciterait les Etats & échanger des
données et a collaborer étroitement. Il pourrait s'agir notamment de renforcer les efforts
transfrontaliers existants en matiere de détection et de répression, tels quINTERPOL
ou EUROPOL, et d'étendre cette approche a d'autres régions, ou méme d'établir de
nouveaux cadres multilatéraux similaires au format de la Conférence des Parties (COP)
visant a lutter contre le changement climatique.?®

La menace que représentent les flux illicites pour la sécurité transnationale étant de plus
en plus reconnue, les acteurs politiques ont déja déployé des efforts considérables pour
contrer cette menace. Toutefois, il y a encore beaucoup a faire pour mieux comprendre
la nature de ce probleme aux multiples facettes, les liens entre les différents flux illicites
et la maniere de l'aborder dans sa complexité.

Ce rapport se concentre sur quatre domaines clés des flux illicites : les marchandises,
les personnes, les capitaux et les données, avec des exemples choisis pour chacun
d'entre eux.

Marchandises

Des armes légéres au tabac, des drogues lllicites aux ressources naturelles, tout peut
étre échangé contre des profits. Cela permet de financer les acteurs malveillants et nuit
a la securite. Par exemple, le trafic de stupéfiants a des répercussions tant sur le nombre
de déceés causés par la consommation de drogues, qui s'éleve a pres d’'un demi-million
de victimes dans le monde chaque année,*° que sur la violence causée par les groupes
criminels organisés qui s'y livrent, affectant des pays et régions allant du Myanmar a
I'Afghanistan, d’Amerique latine a 'Afrique occidentale et au Moyen-Orient. Alors que les
groupes armeés et les organisations terroristes diversifient leurs sources de revenus, ils
se tournent de plus en plus vers la criminalité environnementale — le commerce fllicite
des ressources naturelles allant du bois a I'or3!
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« Notre monde hyper
connecteé et en rapide
mutation est confronté

a de sérieux défis
transnationaux : conflits,
crime organise, terrorisme,
trafic illicite et utilisation
inappropriée des
avancees technologiques.
Nos systemes sociaux,
économiques et
judiciaires sont plus
fragiles que jamais, avec
des millions de personnes
privées de leurs droits
fondamentaux et pour qui
la paix, le développement
et la justice ne sont

que des concepts
insaisissables. »4

BETTINA TUCCI BARTSIOTAS,
27 SEPTEMBRE 2018

« |La coopeération
policiere régionale et
internationale est une
composante essentielle
de l'architecture de la
sécurité mondiale de
l'avenir. »48

JURGEN STOCK,

14 DECEMBRE 2018

« Nous ne nous battons
pas contre un virus. Nous
combattons linsécurité.
Nous combattons la
violence. »*°

TEDROS ADHANOM
GHEBREYESUS,

20 MAI 2019

Personnes

Le passage de clandestins et le trafic de personnes — cette derniére question faisant
l'objet du présent rapport — prospéerent dans des contextes fragiles et perpétuent a
leur tour linstabilité en tant que source de revenus et de pouvoir pour les organisations
criminelles et les groupes armeés.®? Bien que les données disponibles soient limitées
en raison du nombre élevé de cas inconnus, 'Organisation internationale pour les
migrations (OIM) a a elle seule aidé pres de 100 000 victimes du trafic de personnes
au cours des deux derniéres décennies. LOffice des Nations Unies contre la drogue
et le crime (ONUDC) s’est efforcé de trouver des informations fiables sur les quelque
225 000 victimes du trafic, souvent « anonymes », depuis 20033 A une époqgue ou
les déplacements causés par les conflits et le changement climatique augmentent, les
personnes déplacées étant plus vulnérables au trafic, il est peu probable que cette
guestion perde sa pertinence dans un avenir proche.®

Capitaux

Les flux financiers illicites (IFF) représentent une double menace. D'une part, ils
permettent aux acteurs violents — qu'il s'agisse de terroristes, de groupes armes ou
d’Etats voyous — de soutenir leurs opérations. Les IFF leur permettent en effet d’acheter
du matériel comme des armes, de sécuriser leurs profits et d'acheter de linfluence en
corrompant les agents publics. D’autre part, les IFF affaiblissent les capacités des Etats et
les économies nationales. On estime qu'entre 1,7 et 4,2 billions d’'USD* ont été blanchis
rien qu’en 2018, dont une grande partie a travers les frontieres. Il s'agit d'argent qui,
autrement, aurait pu servir a financer des services publics essentiels comme les soins
de santé et les services de détection et de répression ; il est en fait utilisé a des fins
personnelles. En conséquence, les capacités et la légitimité des Etats sont minées. Cela
est particulierement néfaste pour les Etats qui sont déja fragiles. Dans les cas les plus
extrémes, les IFF peuvent permettre la capture de I'Etat ou 'émergence ou le maintien
de zones a statut d'Etat limité.

Données

Les flux illicites de données soulevent aujourd’hui des préoccupations qui vont bien
au-dela de la protection de la vie privée. La quantité sans cesse croissante de données
— environ 2,5 quintillions (un suivi de 18 zéros) d'octets de données, soit 25 millions de
kilometres de livres,®” sont créées chaque jour — pose un probléme de sécurité, car il
devient de plus en plus difficile de les protéger des intrusions et des abus, d'autant plus
gu’'un nombre croissant de données sont stockées en ligne ou sur des dispositifs qui
se connectent a Internet. Outre les dommages economiques importants causeés par la
cybercriminalité, cela expose les individus, les entreprises et les Etats & 'espionnage et
a l'extorsion. Les données obtenues de maniere illicite peuvent méme étre utilisées pour
saper les processus électoraux. Un exemple récent tristement célebre en est l'affaire
Facebook et Cambridge Analytica lors de la derniére campagne électorale américaine.®®

Bien que le présent rapport examine ces quatre types de flux illicites séparément, il
est trés important de se rappeler que, le plus souvent, ils sont liés et se renforcent
mutuellement. La séquence choisie n'implique pas qu'un type de flux illicite, tel que la
contrebande de certaines marchandises, soit plus important gu'un autre, comme le trafic
de personnes.

Comme le terme « illicite » l'indique, les flux dont il est question ici se déroulent dans
fombre par dessein. C'est pourquoi la recherche de données fiables est 'un des
principaux défis a relever. Le présent rapport vise donc a présenter les données les
plus récentes et vérifiees disponibles et a indiquer clairement ou les données sont
incertaines ou manquantes. Dans de nombreux cas, les nouvelles technologies ont
corroboré les estimations antérieures. Par exemple, grace a l'imagerie satellitaire, les
analystes peuvent faire des prévisions étonnamment précises sur la culture du pavot en
Afghanistan.® Il n'en va pas de méme pour les flux financiers illicites résultant de la vente
de drogues comme I'héroine.
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APERCU DES TYPES
DE FLUX ILLICITES
COUVERTS PAR LE
PRESENT RAPPORT

ENSEIGNEMENTS
EXEMPLAIRES

DES APPROCHES
COOPERATIVES FACE
AUX PROBLEMES DE
SANTE MONDIAUX

Marchandises Personnes
Commerce illicite d'armes légéres Contrebande, trafic et exploitation
et de petit calibre, de drogues, ultérieure de personnes par des
de produits de contrefacon et de groupes criminels et armeés

a des fins lucratives
et/ou politiques

contrebande, d'espéeces
sauvages et de

ressources naturelles )
4 exemples clés

de flux illictes

Capitaux Données
Flux financiers illicites comprenant Failles de données, piratage,
la fuite de capitaux, le blanchiment espionnage, usurpation d'identite,
d'argent, la corruption et le financement commerce illicite et utilisation abusive
du terrorisme d'informations

Source : Conférence de Munich sur la Sécurité®

Tout comme les flux illicites, les menaces pour la santé dans le monde ne
s'arrétent pas aux frontieres, notamment aux plus poreuses en zones fragiles et
en proie a des conflits. On estime que 1,6 milliard de personnes, soit 22 % de la
population mondiale, vivent désormais dans de tels environnements et sont donc
particulierement vulnérables.

Face aux menaces sanitaires mondiales telles que le virus Ebola, la communauté
internationale a reconnu la nécessité d'une action collective, en développant une
panoplie complete d'instruments par le biais de 'Organisation mondiale de la santé
(OMS). Rien qu'en 2018, 'OMS a enregistré 481 événements de santé publique dans
141 pays et a cherché a accélérer les réponses conjointes en mobilisant les parties
prenantes et les ressources, afin d'agir « aussi localement que possible et aussi
internationalement que nécessaire ».

Les efforts de coopération pour la sécurité sanitaire mondiale peuvent également
nous aider a faire face aux autres menaces transnationales, notamment limportance
de la prévention, les réponses mesurées et le renforcement de la coopération
transfrontaliere. Les épidémies passées, locales et mondiales, ainsi que les deux
épidémies d'Ebola en Républiqgue démocratiqgue du Congo en 2018, ont montré
combien il était important d'équilibrer la cartographie des risques aux frontieres en
minimisant les restrictions inutiles imposeées aux déplacements et au commerce.

Source : Organisation mondiale de la santé (OMS)®'
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FLUX ILLICITES Estimation des flux financiers Principaux flux de ressources 467
MONDIAUX DE illicites régionaux, basés Depuis un pays

sur de la fausse facturation
CAPITAUX ET commerciale ®— Depuis une région
RESSOURCES Milliards d'USD par an, 2018 —»  Or et minéraux
NATURELLES . Flux illicites de minéraux et pétrole —>» Bois d'oeuvre et autres bois
SELECTIONNEES Milliards d'USD par an > Pétrole

Estimation haute

Estimation basse

™ Japon

Russie
EUROPE EN VOIE

Etats- DE DEVELOPPEMENT
Unis 92 ASIE
Mexique
PNG
Venezuela Royaume—Uni94 '
105 Indonésie
EUROPE
Algérie
MOYEN-ORIENT ET
62 132 AFRIQUE DU NORD
AMERIQUE
LATINE
Afrique du Sud
31 98
Afrique
subsaharienne

FLUX ILLICITES
DE MINERAUX ET Officiellement®® de I'or d'une valeur minimale de 22,8 et 23,45 milliards d'USD quitte
PETROLE D'AFRIQUE ET respectivement chaque année I'Afrique et 'Amérique latine.® Cependant, au moins 55 a
D'AMERIQUE LATINE 60 % de l'or extrait sur les deux continents est considere comme illégal.5?

Les raffineries d'or locales sont largement utilisées pour blanchir de l'or provenant de
sources lllicites, dans un secteur minier artisanal impliquant plusieurs millions de personnes,
du travail forcé et des risques éleves. L'extraction d'or illicite est en train de devenir une
source croissante de revenus pour les cartels, les gangs criminels et les groupes armés non
étatiques. Le secteur des mineraux représente en moyenne 17 % de la menace mondiale et
du financement de conflits, alors que la drogue représente 28 %.5°

La fuite de capitaux dans le secteur des minéraux en Afrique® a été estimée a au moins
50 milliards d'USD® - avec une fourchette totale allant de 24 a 61 milliards d'USD* - en
comparaison aux exportations illicites de pétrole allant de 7,65 a 37,5 milliards d'USD. Les
exportations annuelles illicites des industries extractives en Afrique représentent au moins
31 a 98 milliards d'USD, contre 32 a 62 milliards d'USD en provenance d'Amérique latine,
les entreprises ne payant genéralement que de 0 a 4 % d'impét sur les montants officiels.

Source : RHIPTO Norwegian Center for Global Analyses®”
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OR, TERRORISME ET
CONFLIT EN AFRIQUE
TRANS-SAHARIENNE

Sabhag LIBYE

ALGERIE :
Massif Kufra | EGYPTI
d'Ahaggar
Tamanrasset %

.
Tessalit ; ~@Djado
MALI [RO0 o oua

e
Massif o © Kidal©.@ s Dongola\ b \
auTagant PTG ? gz TCHAD SFed SOUDAN'
ahoua/ NIGER = Diebel

SN\

ey

() \
EAU \
artoum |
‘GHANA@JZL\\HV\ ©
\
\ _“ETHIOPI |
\ (o} |

OUGANDA @ Point de passage,s“
principal
@® Destination /

princ‘py

Presence d'or et extraction d'or miniere = >
artisanale et a petite échelle
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Conflits en 2018-2019 impliquant...

Il Boko Haram

B Etat islamique - Groupe de soutien a lislam
et aux musulmans (GSIM)

B Anti-Balaka

[ Autre groupe rebelle, milice ethnique
ou locale

|

Armée soudanaise et forces
d'appui rapide
(RSF, paramilitaires)

[ Autre armée ou police nationale

@ Forces internationales ou forces de I'ONU

Source : RHIPTO Norwegian Center for Global Analyses®®
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VIOLENCE

Evénements violents,* zones et deces, 2010-2019

TRANSNATIONALE EN

AFRIQUE

. Evénement
" non-frontalier

Q Evénement

frontalier (& moins
de 20 km d'une
frontiére terrestre)

Au-dessus

/ de 50

20-50

Déces 5-19
1-4
0

* Comprenant enlevement / disparition forcée, affrontement arme, frappe aérienne / drone,
explosifs / mines / EEI, attaque, violence populaire, manifestation violente, pilonnage /
attaque d'artillerie / attaque de missile, recours excessif a la force contre les manifestants,
grenade, attentat suicide, acteur non étatique envahissant le territoire, violence sexuelle,
reconquéte du territoire par le gouvernement, armes chimiques.

20 Club® | @) OECD

Secretariat | screrPoLICES FORBETTER LivES

Source : OCDE, Secrétariat du Club du Sahel et de I'Afrique de I'Ouest, d'apres le Projet de données sur
les lieux et événements de conflits armés (ACLED)>
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Marchandises : chercheurs d'or et
pistolets fumants

«[...] Le probleme

du terrorisme et du

trafic illicite d'armes a
feu, ainsi que d'autres
formes de crimes graves
et organisés, ont trop
souvent été traités de
maniere isolée. »°'

YURY FEDOTOV,

3 SEPTEMBRE 2018

« Les drogues lllicites sont
liees au crime organise,
aux flux financiers
ilégaux, a la corruption
et au terrorisme. Il est
essentiel pour la santé
publique et la securité
nationale de lutter
contre la toxicomanie

et de mettre un terme

a toutes les formes de
trafic et de contrebande,
qui constituent la pierre
angulaire financiere des
cartels transnationaux
vicieux. »%2

DONALD TRUMR

24 SEPTEMBRE 2018

Chaque année, on estime a 31,5 milliards d'USD les flux illicites générés dans les zones
touchées par des conflits, dont la grande majorité — 96 % - bénéficie aux groupes
criminels organisés.' Le commerce illicite de marchandises, allant des armes légéres
aux drogues et des produits de contrefagcon aux ressources naturelles, représente une
menace pour la sécurité, soit en raison de leur nature méme, soit en raison de leurs effets
destabilisateurs plus généraux. Pour certains types de marchandises de contrebande,
comme les armes, le lien avec la sécurité est évident? Cependant, les profits réalisés
avec d'autres marchandises faisant I'objet dun commerce illicite sont également de
plus en plus préoccupants, car les revenus des groupes armeés non étatiques et des
terroristes continuent de se diversifier Le trafic du patrimoine culturel — les « antiquités du
sang »* pillées dans des sites historiques en Syrie, au Yémen et au Mali — a récemment
fait 'objet d’'une attention particuliere comme « outil de financement du terrorisme ».°

Par consequent, le commerce Illicite a de graves effets sur la securite, qu'il s'agisse
d'aider les acteurs étatiques a contourner les sanctions ou de menacer la primauté du
droit au sein des Etats alors que les groupes criminels organisés répandent la peur et
achetent de l'influence au niveau politique.® Bien que les réseaux illicites fomentent des
conflits,” il s'agit souvent d'un effet secondaire de leurs activites plutdét que de leur but
premier. En fait, les observateurs soulignent que de nombreux acteurs économiques
illicites sont, avant tout, « dans le commerce du commerce » : ce sont des opportunistes
préts a passer en contrebande « n'importe quoi pour n'importe qui et pour n'importe
quelle raison — tant que le prix leur convient »# Un examen plus attentif de certains flux
illustre certains des principaux défis qui se posent.

Les armes légeres et de petit calibre tuent plus de personnes que tout autre type
darme.® Le commerce illicite des armes légeres est préoccupant, d'autant plus que
f'on estime a plus de 875 millions le nombre total d'armes légeres en circulation dans
le monde.'® LAfrique est particulierement touchée : des stocks nationaux détournés a
la production artisanale et des agents publics corrompus au retour des soldats de la
paix, diverses sources téemoignent de la mosaique complexe des transactions illicites
d'armes.'" Et si le trafic darmes provenant du stock libyen a récemment diminué en
raison de 'augmentation de la demande dans le pays et des présences internationales
et régionales en matiére de sécurité au Sahel, les tendances du trafic dans la sous-
région se sont diversifiees.'?

Pour compliquer encore les choses, certains acteurs étatiques contribuent au commerce
illicite des armes en armant des groupes mandataires.”® Leurs tentatives de contourner
les sanctions et les embargos ont des consequences graves pour la securité mondiale
— il est bien connu que la Corée du Nord a fait le trafic darmes classiques, de missiles
balistiques et d'agents chimiques vers dlautres Etats voyous et leurs mandataires
pendant des décennies.'*

Environ 200 fois plus rentable que le trafic darmes'® et engendrant « certains des niveaux
de violence les plus élevés parmi toutes les formes de criminalité transnationale »,'®
le trafic de stupéfiants préoccupe également les décideurs politiques depuis des
décennies. Les liens avec la sécurité sont également devenus évidents, notamment
depuis les efforts de longue haleine pour stabiliser 'Afghanistan, ou la culture du pavot
finance les groupes insurges et alimente la corruption.'”” Léconomie llicite de la drogue
déstabilise les deux régions de production et de transit de la drogue et a un impact
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« La technologie modifie la
nature de tous les crimes,
y compris le trafic illicite.
Nous devons faire de la
technologie notre alliee
dans la lutte contre le
crime transnational. »%3

TIM MORRIS,

25 SEPTEMBRE 2018

« Les formes de
commerce illicite qui

se développent le plus
rapidement sont celles qui
ciblent nos semblables,
menagant l'avenir de la vie
humaine sur la planete. »%
LOUISE SHELLEY,

13 NOVEMBRE 2018

« De la Mongolie au Laos,
de I'Angola a 'Amazonie,
le commerce illegal
danimaux sauvages prive
les nations souveraines
de leurs ressources

et prive certains des

pays les plus pauvres

du monde des revenus
de leur biodiversité

[...] Notre réponse doit
reposer sur la coopeération
internationale [ ...] »%
JEREMY HUNT,

11 OCTOBRE 2018

croissant sur la sécurité humaine.'® LAfrique occidentale est depuis longtemps une
plague tournante pour les drogues en route vers I'Europe, les envois en provenance
d’Ameérique du Sud étant de plus en plus rejoints par des flux d'opiacés en provenance
d’Afghanistan.’® Dans le contexte d’'un Etat central affaibli et de soulévements armés,
le trafic de stupéfiants au Mali est devenu « a la fois un enjeu central et une ressource
essentielle pour les luttes qui redéfinissent les rapports de force politiques ».2°

Les tendances mondiales en matiere de drogue, comme la croissance récente du
marché complexe des drogues synthétiques,?' ont des répercussions sur la sécurité
mondiale, régionale et nationale. Par exemple, la montée en puissance de l'opioide
synthétique Fentanyl — qui a causé jusqu’a 28 000 décés aux Etats-Unis en 2017 et qui
est 'une des causes de l'urgence de santé publique déclarée par le président Trump??
— se fait également sentir au Mexique, la principale source d’héroine a destination des
Etats-Unis.2® Les experts ont établi un lien entre la violence récente et les efforts de plus
en plus agressifs des groupes criminels organisés pour se tourner vers les opioides
synthétiques ; ces efforts ont notamment consisté a les mélanger a d’autres drogues pour
stimuler les ventes.?* Le virage vers la production de drogues synthétiques est également
tangible dans le « Triangle d’or » du Myanmar, de la Thallande et du Laos.?® LEtat Shan
du Myanmar est devenu un point chaud pour la production de méethamphétamine en
cristaux a base de produits chimiques chinois, créant « une économie politique hostile
a la paix et a la sécurité » alors que des intéréts imbriqués font échouer les tentatives
visant & mettre fin a un conflit de longue date.?®

Pourtant, le commerce rentable ne se limite pas aux drogues illégales. Avec 1,1 milliard
de fumeurs dans le monde?” et environ une cigarette et un produit du tabac sur dix
vendus de maniere illicite,?® les profits du commerce illégal des cigarettes sont énormes.
L’OCDE estime que la valeur du commerce illicite du tabac est supérieure a celle
du pétrole, des especes sauvages du bois, des biens artistiques et culturels et des
« diamants du sang » réunis.?® En effet, le commerce est trés attrayant étant donné son
risque relativement faible par rapport a d'autres formes de criminalite.> Toutefois, non
seulement il prive les gouvernements de revenus - les 44,7 milliards de cigarettes de
contrefagon et de contrebande consommeées en Europe en 2017 représentent une
perte fiscale pouvant atteindre 10 milliards d’EUR®" — mais elle remplit €galement les
coffres de la criminalité organisée et d'autres acteurs malveillants. Des pays comme la
Coree du Nord sont devenus de veéritables plagues tournantes pour la production de
produits du tabac contrefaits.® Les menaces connexes a la sécurité vont des cartels
du tabac qui menacent les fournisseurs®® au financement du terrorisme au fil des
décennies,® du leader terroriste algérien Mokhtar Belmokhtar®® a Daesh.®®

Les ressources naturelles sont le « plus grand secteur de financement des conflits »,
comme les appellent les experts : la criminalité environnementale couvre les activités
illégales, de I'exploitation forestiere a I'exploitation miniere, du déversement des déchets
au vol de pétrole et au braconnage des especes sauvages. Non seulement ce secteur
géneére 38 % des revenus des groupes armes les plus importants,®® mais il a également
connu la plus forte croissance récente, outre la cybercriminalité.®

Le commerce illicite de matériaux precieux joue un rdle particulier dans I'entrave a la
résolution des conflits. Lor est la plus importante source de revenus pour les groupes
armes de 'Est de la République démocratique du Congo, d'ou des centaines de millions
d'USD d'or sont introduits clandestinement sur les marchés internationaux, y compris
les chaines d'approvisionnement des grandes entreprises.*® Et bien que le bois puisse
sembler moins précieux que I'or a premiére vue, I'exploitation illégale des foréts est en
fait « l'industrie environnementale llicite la plus importante, la moins risquee et la plus
rentable », avec 50 % a 90 % du bois provenant de pays tropicaux faisant 'objet de
commerce illegal*' Outre le financement de la criminalité organisée, la déforestation
ilégale accentue la dégradation de l'environnement et le changement climatique,
menagant la securiteé humaine dans les zones toucheées et pouvant déclencher d’autres
conflits a l'avenir.#?
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« Les réseaux criminels
organisés augmentent
leurs profits en participant
a la criminalité liee aux
especes sauvages. lls

y voient une activite
lucrative et relativement
peu risquée. Ce sont

les mémes groupes qui
transportent de la drogue,
des personnes et des
armes. »%°

PRINCE WILLIAM,

DUKE OF CAMBRIDGE,

11 OCTOBRE 2018

Le commerce illicite ne s'arréte pas non plus aux especes pratiquement disparues : le
commerce illégal des especes sauvages représente jusqu’a 23 milliards dUSD par an®
et est de plus en plus lie par les enquéteurs a la criminalité financiere** et au blanchiment
d’'argent.*®

Ce lien entre les flux physiques et financiers a retenu de plus en plus l'attention des
decideurs politiques dans leurs efforts visant a s’attaquer au réle du commerce illicite
en tant que moteur de la violence et de la corruption aux niveaux national, régional et
international. Notamment, 'ONU et ses organes, ainsi que des institutions regionales
comme I'Union africaine, ont essayé de relier les points entre les différents types de flux
illicites. Dirigeant la réponse des services de détection et de répression, des institutions
clés telles qu'INTERPOL, EUROPOL et 'Organisation mondiale des douanes ont continué
d'accroitre le nombre d'opérations conjointes visant le commerce fllicite et ont contribué
a arréter des suspects dans le monde entier.

En outre, diverses configurations d'Etats et d'organisations se sont publiguement
engagees a lutter contre des flux illicites spécifiques au moyen de communications,
de protocoles et de déclarations. Ces efforts concertés peuvent porter leurs fruits : la
législation contre le commerce illégal de l'ivoire a entrainé une baisse significative du prix
de livoire, rendant le commerce moins attrayant® Etant donné que les commercants
illicites de tous types semblent s’adapter facilement a I'évolution des circonstances,
des efforts collectifs et novateurs sont plus que jamais nécessaires pour lutter contre le
commerce illicite de divers types de marchandises.
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Recommandations

10.

Redoubler d’efforts pour améliorer la disponibilit¢ des données sur
le commerce illicite et son analyse, allant de [I'échange transfrontalier
d'informations afin de suivre des expeéditions et des organisations speécifiques
jusgu’a la cartographie des tendances générales des itinéraires et des modeéles
opérationnels. En particulier, améliorer le partage transfrontalier des données pour
comprendre les liens entre les différents types de flux illicites.

Renforcer la coopération internationale et régionale entre les services de
détection et de répression et les organisations chargées de la sécurité,
notamment par le biais de formations conjointes — allant du partage de données
interinstitutions aux meilleures pratiques en matiere de police scientifique*” — et
d'opérations conjointes, telles que celles menées par INTERPOL pour saisir les
armes a feu, les drogues et les especes sauvages illégales.*®

S’appuyer sur les succés remportés précédemment dans la conclusion
de traités internationaux contre le commerce illicite grace aux efforts de
la Conférence des Parties, tels que le Protocole de la Convention-cadre de
'OMS pour la lutte antitabac visant a éliminer le commerce fllicite des produits du
tabac® et, le cas échéant, les arrangements économiques tels que les zones de
libre-échange régionales pour réduire les obstacles tarifaires au commerce légal,
pouvant inciter a la contrebande.

Continuer d’enquéter sur le lien entre les biens faisant 'objet de commerce
illicite et les flux financiers illicites en particulier, en intensifiant les mesures de
lutte contre le blanchiment d'argent pour lutter a la fois contre le commerce illicite
et les recettes qui en découlent, notamment en adoptant systématiquement au
niveau national des normes mondiales de lutte contre le blanchiment de capitaux
et de transparence.®®

Accroitre l'efficacité des sanctions pour dissuader les acteurs illicites, qui
preéferent faire le commerce de marchandises « la ou les réecompenses sont les
plus élevées et les risques les plus faibles »5" En méme temps, donner la priorité
aux mesures les plus drastiques contre les réseaux et groupes les plus dangereux
qui menacent la sécurité : comme les experts 'ont souligné, « une application sans
discrimination de la loi peut avoir des effets indésirables », et les groupes les plus
importants peuvent en ressortir encore plus forts.>?

Unir les forces par le biais de partenariats interprofessionnels et public-
privé, le cas échéant, pour lutter contre le commerce illicite, comme l'Alliance
latino-américaine contre la contrebande, qui rassemble les efforts reégionaux
publics et privés.>®

Améliorer les systémes de gestion et de tragcage des armes tels qu’ils sont
décrits dans ’Agenda 2030 des Nations Unies,** notamment en mettant en
ceuvre les engagements regionaux tels que la Feuille de route de I'Union africaine,®®
en renforgant les capacités de gestion des stocks, de tragage et de tenue de
registres, et en détruisant les armesiillicites dans les pays et régions les plus touchés.*®
Renforcer I'utilisation des technologies pour lutter contre le commerce
illicite de marchandises, telles que les systémes de « suivi et tracage », qui ont
contribué a freiner le commerce illicite du tabac dans plusieurs pays,®” et étudier leur
applicabilité a d’'autres types de marchandises faisant I'objet de commerce illicite.
Améliorer la tracabilité des ressources et des intrants utilisés dans les
chaines d’approvisionnement mondiales pour lutter contre [Iutilisation de
minéraux provenant de conflits et de crimes contre 'environnement, notamment
en développant davantage I'utilisation de technologies telles que Blockchain pour
suivre les expéditions de lots légitimes, ce qui rend plus difficile lintégration des
matériaux provenant de sources illicites.®®

Soutenir le développement axé sur la conservation dans les principaux pays
et régions sources du commerce illicite des espéces sauvages et améliorer
le contréle de Etat sur les zones touchées, notamment par le biais de zones
de conservation transfrontaliéres.®® Parallélement, sensibiliser davantage le monde
entier aux conséquences désastreuses du commerce illégal d'espéces sauvages
chez les « clients finaux » afin de freiner la demande.®®
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POINTS CLES SUR
LES FLUX D’ARMES COMMENT ? QUOI ?

ILLICITES EN AFRIQUE

Le trafic terrestre transfrontalier Armes héritées de conflits antérieurs,
est le type le plus répandu de flux détournements de stocks nationaux,
illicites, des convois transportant production artisanale, conversion
exclusivement des armes et de factices, pieces, composants et
munitions au « commerce de munitions

fourmi » a petite échelle

* Detournement d'armes licites :
changement de propriété ou
d'utilisation non autorisé, y compris
par des détournements de

transferts, de stocks nationaux et QU| ?
d'opérations de maintien de la paix,
ainsi que d'armes appartenant a Groupes armes et terroristes, agents
des civils de sécurité corrompus, gangs
criminels, trafiquants de drogue,

¢ Armes déja illicites : artisanat ou commercants illegaux, fabricants
production artisanale sans licence, locaux, braconniers et soldats de la
conversion illicite d'armes factices paix de retour de mission

en armes a usage létal

S

Afncan@
s N i arms
Source : Commission de I'Union Africaine et Small Arms Survey®” Un|on - survey

LES FLUX D'ARMES ET ltinéraires de trafic au Sahel, 2011-2017

DINDIVIDUS ARMES — ltinéraires connus
NON ETATIQUES DANS e > ltinéraires inconnus
LE SAHEL Il \Vers et depuis la Libye W \Vers et depuis le Mali Wl Vers et depuis la Cote

d'voire

Source : Conflict Armament Research®®
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CULTURE ET
PRODUCTION DE PAVOT
A OPIUM

CONFLITS ET DROGUES
DANS LETAT DE SHAN
AU MYANMAR

Culture de pavot a opium et production d'opium, 2008-2018

Production d’opium en Production d'opium au [ Production d'opium
Afghanistan Myanmar au Mexique
B Production d'opium en B Production d'opium des = Zone dédiée a la
République démocratique autres pays culture du pavot
populaire lao (Laos)
10 000 450 000
9 000 400 000
8000 350 000
7000 300 000
6 000
250 000
» 5000
2 200 000
< 4 000
= 150 000
$ 3000
S 2000 100 000
13}
3 1000 50 000
Q
o

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Culture, en hectares

Source : Office des Nations Unies contre la drogue et le crime o
(ONUDC)® g: } UNODC
B Linited Nations Office on Drugs and Crime

Zones clés et routes commerciales, 2018

—» Exportation de drogue —» Précurseurs

M1 Milice Monekoe Les fleches transfrontalieres représentent les flux de drogues et
M2 Milice Pansay précurseurs d'un pays a l'autre, elles ne désignent pas des points
M3 Milice Tarmoenye de passage frontaliers spécifiques. La présence ou l'absence de
M4 Milice Kawng Kha groupes armeés particuliers sur cette carte n'implique pas néces-
M5 Milice Manpang sairement 'engagement ou non dans le commerce de la drogue.

* Armée nationale United Wa

** Armeée nationale de l'alliance
démocratique de I'Etat Shan
oriental

Border Guard Force 1006 &

/

Ve

Kutkai
SHAN NORTH

NDAA**

BGF 1008

Mandalay

SHAN SOUTH

® Taunggyi

SHAN EAST
Tachileik

UWSA*
South

Vers Yangon

Source : International Crisis Group”®
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GROUPES ARMES ET

SOURCES DE REVENUS Quand les Forces armées révolutionnaires de Colombie (FARC) ont été démobilisées
EN COLOMBIE DANS LE en 2017, 1 200 combattants ont rejeté le processus de paix et sont restés sur le
CONTEXTE POST-FARC terrain.”! Plusieurs groupes et individus sont actifs dans la nouvelle structure post-

FARC. Ils sont financeés par le crime organiseé, principalement par des activités illicites
de stupéfiants (production, taxation, transport, contrebande), d’extractions (coltan, or
et exploitation forestiere illégale) et d'extorsion.”

Comptant au moins 5 000 personnes, les six groupes non ex-FARC les plus significatifs
sont financés par la cocaine et, de plus en plus, les mines d'or. Le 1er et le 7e front
sont les groupes les plus importants, avec respectivement 300 a 400 et 700 a 500
combattants. Les groupes armeés ex-FARC se trouvent dans le Meta, le Guaviare, et
s'étendent jusque dans le Vichada et I'Arauca a la frontiere du Venezuela, le Vaupés
a la frontiére du Brésil, et le Putamayo a la frontiére de 'Equateur et du Pérou en
particulier. lls sont également présents sur la cote pacifique, notasment a Choco,
Antioquia et Cordoba. Les groupes non ex-FARC sont eux aussi bien implantés,
en particulier TArmée de libération nationale (ELN) motivée idéologiguement. lis
représentent 1 500 a 1 800 personnes et sont financeés a la fois par la production et
le trafic de drogues. LArmée populaire de libération (EPL) est elle aussi relativement
conséqguente. Réunissant pres de 200 personnes a la motivation quelque peu floue,
mais a tendance marxiste, elle se finance elle aussi par le trafic de drogues.

Les neéoparamilitaires survivent sous la forme des Gaitanistas/Urabefios/Clan du
Golfe et sont au nombre de 3 000 a 3 500. Au total, il y a pres de 13 bandes dites
bandes criminelles émergentes. Dans le vide laissé par la dissolution des FARC, les
dissidents se sont emparés des anciennes sources de revenus des FARC, et de
nouveaux modes de gouvernance sont introduits dans les zones locales, avec une
augmentation de la violence. Une fois le contréle consolidé et le marché criminel
stabilisé, comme dans la province du Meta, le niveau de violence chute.”® Les cultures
illicites, les drogues chimiques et les opérations logistiques connexes représentent
environ 13 milliards d'USD dans toute la Colombieg, soit 4 % du PIB. Avec un taux de
chémage avoisinant les 70 % dans certaines régions, le recrutement est des plus
faciles.

De surcroft, les cartels mexicains sont aussi entrés dans le pays pour entretenir
des relations directes avec les groupes armés fragmentés afin d'assurer leur
approvisionnement. Par exemple, les cartels de Zetas, Sinaloa, et Nouvelle Génération
Jalisco sont présents dans au moins 10 régions.”* Avec la démobilisation des FARC,
la déforestation a augmenté de 44 %.”® Souvent, les agriculteurs sont payés pour
défricher des parcelles de forét et y implanter leurs cultures en produisant de la coca
les premieres années, suivi par un deéfrichage conseécultif laissant place a la culture
et a I'élevage.

Source : RHIPTO Norwegian Center for Global Analyses’® : _E,
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GROUPES ARMES, Présence de groupes armeés couvrant des concessions de culture de la coca et de
CULTURE DE LA COCA mines d'or, 2019
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MINES, GROUPES
ARMES ET CONFLITS
DANS LA REGION DES
GRANDS LACS

24

Sites miniers artisanaux, groupes armes et trafic de minéraux au Kivu, RDC, 2019
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LE CONTROLE DES
BARRAGES ROUTIERS
DANS LES ZONES
MINIERES DE LA
REGION DES GRANDS
LACS

Barrages routiers dans une zone miniere artisanale dense du Kivu, RDC, 2019
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SAISIES DOUANIERES
D'ALCOOL ILLICITE ET
DE PRODUITS ILLICITES
DU TABAC

LUTTE CONTRE LE
COMMERCE ILLEGAL
DES ESPECES
SAUVAGES ET DU
BOIS : OPERATION
THUNDERSTORM
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Saisies par produits, 2017, en pourcentage*

Alcool 30

Cigarettes

Autres produits du tabac 18 A

Cigares et cigarettes électroniques

* Sur la base de 12 228 cas signalés par 91 administrations des douanes a I'Organisation mondiale
des douanes

Source : Organisation mondiale des douanes®®

L'opération Thunderstorm (mai 2018) a été coordonnée par INTERPOL et I'Organisation
mondiale des douanes, en collaboration avec I'International Consortium on Combating
Wildlife Crime.

1 400 1974

suspects
identifies

prises

Marchandises saisies, mai 2018, en tonnes

A

Bois Viande Ecailles de Ivoires
d'ceuvre sauvage pangolin d'élephant

Marchandises saisies, mai 2018, a l'unité

Primates vivants
Grands félins
Ours

Source : INTERPOL®!
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UNE LOI TYPE SUR

LES DROGUES POUR L'Afrique de I'Ouest est non seulement touchée par le trafic de drogues, mais elle

L'AFRIQUE DE L'OUEST a également vu sa consommation de drogues augmenter. Les lois actuelles sur
les drogues stipulent des sanctions séveres pour les personnes consommatrices
de drogues, détournant les ressources affectées a la lutte contre le crime organisé
transnational.

Apres avoir recu plusieurs demandes d'avis, la Commission Ouest-Africaine sur les
Drogues, groupe indépendant a haut niveau convoqué par Kofi Annan, a produit,
en 2018, la Loi type sur les drogues pour I'Afrique de 'Ouest, qui satisfait aux trois
conventions internationales relatives au contréle des drogues et vient compléter le
plan d'action régional de la Communauté Economique des Etats de I'Afrique de
'Ouest (CEDEAO).

Cette Loi type introduit des seuils pour décriminaliser la consommmation de drogues
et la possession pour usage personnel et donne des lignes directrices en matiere
de condamnation avec circonstances atténuantes et aggravantes. Elle suggere une
coopération plus étroite entre les organismes de lutte contre le trafic de drogues et les
organismes de lutte contre le crime organise, le blanchiment d’argent et la corruption.
Ce document a déja fait 'objet de discussions avec plusieurs gouvernements dans
la région et a éte favorablement accueilli par la CEDEAO.

GLOBAL
Source : Global Commission on Drug Policy ; Wcummssmﬂ ON .wncn
Commission Ouest-Africaine sur les Drogues® ’ “* DRUG POLICY MMV
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Personnes : pertes et profits

« e trafic des mineurs
est le crime le plus grave
et le plus infame perpétré
contre ceux qui ont le
plus besoin de notre
protection. »%8

DIMITRIS AVRAMOPOULOS,
18 OCTOBRE 2018

« |La seule fagon efficace
de gérer de maniere
organisée et maitrisée
les flux migratoires

qui touchent tous nos
continents, c’'est de creer
les conditions d'une
mobilité internationale
choisie et non subie ;

de travailler ensemble,
pays d'origine, de transit,
de destination, pour
s‘attaquer aux causes
profondes de ces
migrations, surtout quand
elles sont subies ; et de
démanteler les réseaux
de trafiquants qui sont

le pire fleau de cette
situation. »*

EMMANUEL MACRON,

25 SEPTEMBRE 2018

30

Lune des formes les plus odieuses de commerce illicite est le trafic et I'exploitation
des personnes a des fins lucratives, notamment le travail force et I'exploitation sexuelle.
Malheureusement, c'est aussi 'une des plus rentables : les experts classent la traite
et le trafic des personnes au quatrieme rang des secteurs criminels mondiaux, avec
un revenu annuel d'au moins 157 milliards d'USD," soit pres d'un dixieme du PIB de
la région subsaharienne en 2018.2 Vu 'ampleur des profits, le trafic de personnes est
devenu, comme dautres activités illicites, de plus en plus attrayant pour les groupes
armés non gouvernementaux et les entités terroristes.®

Comme il constitue une source de revenus pour les groupes armeés qui sont souvent
impliqués dans le trafic paralléle de diverses marchandises, le trafic de personnes peut
perpétuer les conflits.* En effet, les modes de fonctionnement des trafiquants et les
« économies de protection »° qui leur sont associées fagonnent les rapports de force
locaux.b D’'un autre cété, « la guerre et les conflits permettent au trafic de personnes
de prospérer »” : les individus sont plus facilement exploités dans un contexte de
détérioration de la primauté du droit ou d’effondrement total de I'Etat, de déplacements
forcés et de besoins humanitaires.® Comme les experts s'attendent a ce que le nombre
actuel de 66 millions de personnes deplacées dans le monde atteigne 320 millions
dici a 2030, le trafic de personnes continuera probablement a gagner en importance
dans les années a venir® Les mouvements clandestins de personnes dans la direction
opposée — par exemple, des combattants étrangers vers des zones de conflit — ont
également des conséguences inhérentes en matiere de sécurite.'®

Il est notoire qu'il est difficile d'obtenir des données sur le trafic de personnes, étant
donné le nombre élevé de cas non signalés. Les cas signalés, tels que ceux recueillis
par IOIM et TONUDC, se comptent par centaines de milliers au cours des deux
dernieres décennies."" Véritable probléme mondial, le trafic de personnes touche
également des personnes originaires de régions apparemment pacifiques : sur les
quelque 21 000 victimes enregistrées dans 'UE-28 entre 2015 et 2016, 44 % étaient
des citoyens de 'UE.'? Malgré des différences régionales considérables en termes de
sexe et d'age, les femmes et les filles représentent prés des trois quarts des victimes
du trafic identifiées dans le monde.”® De nombreuses victimes du trafic se retrouvent
dans I'une des diverses formes d'esclavage moderne, qui piegent environ 40 millions de
personnes dans le monde.'*

Alors que les taux mondiaux de detection et de signalement ont augmenté de 40 %
entre 2011 et 2016, le probléme est loin d'étre maitrisé :'° les victimes du trafic provenant
de sous-régions ou les taux de détection et de condamnation sont faibles apparaissent
en grand nombre ailleurs et les trafiquants opérent toujours en toute impunité.'®

Cette impunité est particulierement marquée la ou les structures étatiques sont faibles.
Tout comme dautres formes de trafic, le trafic de personnes et les conflits peuvent
créer un mélange toxique : les conflits armés facilitent les situations d’exploitation, allant
de lesclavage sexuel et du travail au recrutement d’enfants combattants.!”” Etats et
organisations contrdlant le territoire ont utilisé le trafic de personnes pour collecter des
fonds et soutenir leurs activités, Daesh réduisant les femmes et les filles yézidies en
esclavage dans son « califat » et les faisant passer dans toute la région.'® Alors que
Daesh se retire, de nombreuses victimes font 'objet déchanges commerciaux de la
part de groupes criminels.'
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« Au XX siecle, a l'ere
de la mondialisation et
des droits de 'homme,
plus de 6 500 femmes
et enfants yézidis ont été
faits prisonniers et ont
été vendus, achetés et
victimes d'abus sexuels et
psychologiques. »*°
NADIA MURAD,

10 DECEMBRE 2018

« e trafic de personnes
est un crime ignoble qui
se nourrit d'inégalités,
d'instabilite et de conflits.
Les trafiqguants de
personnes profitent des
espoirs et du désespoir
des peuples. lIs s'en
prennent aux vulnérables
et les privent de leurs
droits fondamentaux. »*!
ANTONIO GUTERRES,

30 JUILLET 2018

La Corée du Nord est 'exemple le plus frappant du trafic de personnes parrainé par
IEtat, Pyongyang soumettant ses citoyens au travail forcé & I'étranger, notamment en
Chine, pour financer le régime et ses autres activités illicites.?

Comme linstabilité et les conflits entrainent une augmentation du nombre de personnes
qui tentent de franchir les frontieres, nombre d’entre elles deviennent une cible facile
pour les trafiquants, qui savent gu'elles seront moins susceptibles de demander l'aide
des autorités parce quelles craignent d’étre renvoyées — surtout lorsque les autorités
de facto sont directement ou indirectement impliqguées dans le trafic.?' Par exemple,
des individus introduits clandestinement en Libye par les Forces de soutien rapide
soudanaises (FSR) ont signalé que les FSR les avait systématiquement « vendus » a
des trafiquants libyens, des rebelles tchadiens et des milices Toubou dans les régions
frontalieéres soudano-libyennes.??

Ce trafic de personnes, en particulier celles qui sont exploitées contre leur gre,
génére clairement une influence financiére et politique. Etant donné que I'Organisation
internationale du Travail (OIT) estime que le produit de I'exploitation sexuelle a elle seule
s’éleve a environ 99 milliards d'USD,?® les enquéteurs se concentrent de plus en plus
sur le tragage des flux financiers connexes. EUROPOL a constaté que les profits du
trafic des victimes mineures étaient principalement redirigés vers le pays dorigine des
suspects ; ils utilisaient des services de transfert d'argent pour des petits montants
et des passeurs ou mules criminels pour des sommes importantes.?* En outre, les
progres technologiques ont ouvert de nouveaux modeles d’exploitation : les réseaux de
trafiquants attirent les victimes sur les réseaux sociaux?®® et les services de messagerie
servent également de plateformes d’encheres aux esclaves.?®

Toutefois, comme c'est également le cas pour d'autres activités illicites, les priorités
changent également en fonction de 'opportunité. Lindustrie du passage de clandestins
et du trafic de personnes en Libye, qui s'est considérablement développeée entre 2012
et 2017, s'est effondrée lorsque les milices ont réévalué leur exposition devant I'attention
internationale. Les autres opérations de contrebande sont encore plus clandestines et
sujettes a I'extorsion et au travail forcé.?”

Alors que les trafiquants continuent d'exploiter impunément les victimes dans de
nombreuses régions du monde, les acteurs multilatéraux ont réaffirmé la nécessité de
lutter contre ces crimes. Cela a résulté en une détermination des dirigeants du G20%
et un engagement de 193 pays a mettre fin au trafic de personnes et a l'esclavage
moderne dici a 2030 dans le cadre des objectifs de développement durable® Les
approches régionales s’y ajoutent, comme le Plan d'action de 'OSCE sur la prévention,
les poursuites, la protection des victimes et les partenariats intersectoriels.®® Les derniers
efforts ont surtout porté sur 'amélioration de la disponibilité¢ des données®' et la Iutte
contre le trafic lié aux conflits. Des initiatives telles que la Commission du secteur
financier sur I'esclavage moderne soulignent également la nécessite d’'une participation
du secteur privé pour perturber les flux financiers dérivés du trafic et les chaines
d'approvisionnement fondées sur le travail force.®?

Toutefois, malgre l'attention croissante accordée aux réseaux de contrebande — comme
en Europe dans le contexte du débat sur les migrations — les opposants ont fait valoir
que nombre des Etats les plus touchés comprennent encore mal leur vulnérabilité face
aux implications du trafic de personnes pour leur sécurité et leur stabilité en général.®®
D'ici la, de nombreuses victimes en nombre inconnu continueront probablement de
souffrir dans 'ombre.
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Recommandations
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Poursuivre les efforts visant a améliorer les taux de signalement et la
disponibilité des données afin de donner aux décideurs une vue d'ensemble
adéquate de la dynamique du trafic des personnes, y compris les itinéraires en
évolution, les modes de fonctionnement des trafiquants et les secteurs typiques
d’'exploitation.®*

Développer davantage le partage d’informations entre les institutions a
différents niveaux — national, régional et international — et dans différents secteurs,
des services de détection et de répression aux autres acteurs de la sécurité et aux
ONG de lutte contre le trafic.

Accroitre les enquétes sur les flux financiers illicites générés par le trafic de
personnes et les liens avec d'autres activités illicites, y compris, le cas échéant, par
la participation du secteur privé.

Continuer de renforcer les capacités de lutte contre le trafic de personnes
dans les situations de conflit et hors conflit, en s’appuyant sur les efforts
actuellement déployeés par des organisations telles qUINTERPOL et TONUDC pour
mieux sensibiliser au trafic de personnes et pour traiter et enquéter sur les cas
de trafic®® notamment dans le cadre de formations prealables au déploiement
destinées au personnel des Nations Unies et autres personnels de maintien de la
paix, en vue d'améliorer la détection et le signalement des cas de trafic dans les
contextes conflictuels et post-conflictuels.®®

S’efforcer d’accroitre les taux de poursuites engagées contre les trafiquants,
notamment au moyen de référentiels permettant de constituer des dossiers
juridiques,®” afin de réduire l'attrait du trafic en tant que source de revenus pour les
acteurs allant du crime organisé au terrorisme.
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SCENARIOS DE
DEPLACEMENTS
MONDIAUX

QUI FAIT LOBJET DU
TRAFIC ET DANS QUEL
OBJECTIF ?

« TRAFIC DE
PERSONNES » VERSUS
« CONTREBANDE »

Scénarios projetés, 2017-2030, en millions B Sur la base du pourcentage de variation
moyenne entre 2000 et 2016

Sur la base des populations déplacées
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Source : Center for International and Strategic Studies*? INTERNATIONAL STUDIES

Principaux types de trafics de personnes et répartition par sexe des victimes identifiees
entre 2013 et 2018, en pourcentage, avec arrondis

2013 2014 2015 2016 2017 2018
B Femmes - exploitation par le travail B Hommes - exploitation par le travail
. Femmes — exploitation sexuelle Hommes - exploitation sexuelle

Source : OIM - Counter-Trafficking Data Collaborative*®

Les deux termes sont devenus flous, a la fois sur le terrain et dans le débat public.
Comme le font valoir certains experts, bien que les deux puissent impliquer
du recrutement et du mouvement transfrontalier de personnes, « la distinction
geéneéralement faite est de savoir si les personnes sont disposées a participer
activement au processus et au résultat final. »*4

Le trafic de personnes peut avoir lieu dans un Etat ou de maniére transnationale. I
peut étre qualifie de violation des droits des personnes, compare a la contrebande
de personnes ou de migrants comme violation de la souveraineté d'un Etat, liée
au franchissement illégal d’'une frontiere. Bien que cette derniere ne nécessite pas
d’'exploitation ni de contrainte,*® les droits des personnes introduites en contrebande
peuvent eégalement étre violés. Ce rapport se concentre principalement sur le trafic
de personnes, bien que les réseaux criminels profitent également souvent de la
contrebande d'étres humains.

Source : Conférence de Munich sur la Sécurité, sur la base de I'Initiative mondiale contre le crime
transnational organisé et de I'OIM 4¢
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ORIGINES DES
VICTIMES DE TRAFICS
DETECTES EN AFRIQUE
SUBSAHARIENNE

Source : ONUDC, adapté par I'Africa Center for Strategic Studies*”
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Source : Africa Center for
Strategies Studies®®
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Mythe : la contrebande de personnes est identique au trafic de personnes.
Alors que les deux sont illegaux, les passeurs transportent illégalement des
personnes a travers les frontieres internationales, moyennant des frais. Les
trafiquants,*® par la duplicité ou la force, prennent le contréle de la population a des
fins d'exploitation ou de gain économique.

Mythe : le trafic de personnes en Afrique ne touche que les migrants
essayant de passer en Europe. Le trafic ne nécessite pas le passage de frontieres
internationales. Plus de 67 % des victimes de trafic en Afrique subsaharienne I'ont
été dans leur pays d'origine® et plus de 90 % n'ont jamais quitté le continent.

Mythe : seules les jeunes femmes africaines sont victimes de trafic, a des
fins de prostitution. Les hommes constituent la majorité des enfants victimes de
trafic, souvent enrdlés dans la mendicité et le travail forces. Les femmes constituent
la majorité des victimes adultes, souvent victimes de trafic a des fins domestiques
et de prostitution. En fait, les Africains sont davantage victimes de trafic a des fins
d'exploitation par le travail®® - notamment le travail domestique, l'agriculture et
l'industrie manufacturiere - que pour le travail du sexe. Environ 3,5 millions d'adultes
et enfants africains sont victimes de trafic a des fins d’exploitation par le travail.!
Plus de la moitié sont détenus, avec un recours a la dette pour piéger les victimes
dans une servitude continue. On estime a 400 000 le nombre d'adultes et d'enfants
africains victimes d'exploitation sexuelle.®?

Mythe : tout trafic se produit en raison de l'origine. Le trafic est principalement une
question de vulnérabilite.*®* De nombreuses victimes potentielles sont vulnérables en
raison de la pauvreté chronique, de linstabilité résultant de conflits ou de catastrophes
naturelles.®* Les groupes criminels et les trafiquants individuels trouvent de nombreuses
victimes lors de leurs déplacements.

Mythe : le trafic de personnes est géré par des syndicats mondiaux du
crime organisé. Si des réseaux sophistiqués de trafiquants transnationaux existent,
comme du Nigéria a [ltalie et autres pays européens, la majorité des trafiquants
viennent du pays ou de la région de leurs victimes. Ce qui semble le plus répandu
en Afrique, c'est de piéger ou d'obliger des personnes vulnérables a se soumettre
eux-mémes ou a soumettre leurs enfants aux trafiquants nationaux, qui réepondent
a une demande de main-d'ceuvre bon marché ou a usage unigue dans des
conditions parfois dangereuses.
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SEXE ET AGE DES

VICTIMES DU TRAFIC pourcentage
DE PERSONNES EN
AFRIQUE
41 35 38 42

Part des différents groupes d'age des victimes détectees, 2018, en

B Hommes

Femmes

70 67

0-8 | 9-11 |12-14|15-17|18-20|21-23|24-26 | 27-29|30-32| 33-35| 36-38| 39-47 | 48-56 | 5765 66+

Les données proviennent de 10 pays africains qui
fournissent le plus grand nombre de cas d'assistance
directe de I'OIM aux victimes du trafic sur le continent.

Source : Counter-Trafficking Data Collaborative
(CTDC), adapté par I'Africa Center for Strategic
Studies®®

FAITS CLES SUR LES
Les 12 pays africains actuellement

DEPLACEMENTS

ACTUELS DE confrontés a un conflit armé représentent
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L'Ethiopie, le Nigéria et le
Niger ont connu la majorité
des catastrophes enregistrées - le
Niger, I'un des plus fragiles du point de
vue environnemental, devrait voir sa
population tripler d'ici 2050

Source : Africa Center for Strategic Studies®®

en Afrique
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CONTREBANDE ET
TRAFIC DE PERSONNES
EN LIBYE : ITINERAIRES
ET PLAQUES
TOURNANTES

Vue d'ensemble des itinéraires et plaques tournantes en Libye et dans les environs
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Source : Global Initiative against Transnational Organized Crime®* ORGANIZED CRIME
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L'ECONOMIE POLITIQUE

DE LA CONTREBANDE Lindustrie du passage de clandestins en Libye et au Sahel central a connu un
ET DU TRAFIC HUMAINS changement radical depuis 2017, a la suite de I'expansion fulgurante de la région
EN LIBYE au lendemain de la révolution libyenne de 2011. Entre janvier et avril 2019, prés de

2 400 migrants irréguliers sont partis de Libye, soit une chute vertigineuse de 94 %
par rapport aux 40 600 personnes pour la méme période en 2017.%°

Le systeme de contrebande cétiere en Libye a commenceé a s'effondrer en juillet
2017. Les départs de I'Ouest de Tripoli ont fortement diminué aprés gu’'une milice®
profondément impliquée dans le passage clandestin dans la ville cétiere de Sabratha
a cessé d'envoyer des bateaux et s'est mise a controler et a bloquer la céte ouest au
moyen d'un groupe arme exercant des activités de garde-cote dans la ville voisine
de Zawiya.®?

Les deux milices ont été cooptées par le gouvernement el-Sarraj (GNA) comme
partie intégrante de l'accord général de Tripoli avec l'ltalie et 'TUE pour endiguer les
flux migratoires. Alors que les leaders des milices en sont venus a donner la priorité
a la legitimité sur le long terme, certains événements clés ont également participé au
desengagement des milices en matiere de trafic des personnes, a savoir 'opinion
publique en Libye, la couverture meédiatique ainsi que la volonté de 'UE et du Conseil
de sécurité de 'ONU d’'endiguer la migration clandestine, qui a donné aux trafiquants
de personnes une image des plus toxiques.®®

La stratégie de 'UE d'aide au contréle des migrations, adoptée au sommet de la
Valette en 2015, a elle aussi contribué a renforcer les services de détection et de
répression en matiere de lutte contre le passage de clandestins au Niger et au
Soudan, entrainant une baisse drastigue du nombre d'arrivants en Libye et amplifiant
limpact des changements dans la région du littoral.®4

En dépit de linstabilité actuelle en Libye, les perspectives a court et moyen terme
restent stables, l'infrastructure du passage de clandestins alimentant la Méditerranée
centrale ayant été considérablement mise a mal.

GLOBAL
INITIATIVE

AGAINST TRANSNATIONAL
Source : Global Initiative against Transnational Organized Crime®® ORGANIZED CRIME
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Capitaux : le blanchiment de 'argent sale

« La corruption est
présente dans tous les
pays, riches et pauvres, du
Nord et du Sud. [...] Elle
porte atteinte a la legalite
et encourage des crimes
tels que le trafic illicite de
personnes, de drogue

et d'armes. La fraude
fiscale, le blanchiment
d’'argent et d'autres flux
illicites détournent des
ressources indispensables
au développement
durable. »%"

ANTONIO GUTERRES,

9 DECEMBRE 2018

« Les fonds de la
corruption sont souvent
dissimulés a l'extérieur du
pays, souvent dans les
secteurs financiers des
grandes capitales. Il est
tout a fait possible que
des pays aient les « mains
propres » chez eux mais
les « mains sales » a
I'étranger. »%8

CHRISTINE LAGARDE,

22 AVRIL 2018
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De nos jours, des sommes d'argent, petites et grandes, peuvent étre transférées en
quelques secondes, ce qui stimule a la fois le commerce licite et illicite. Alors que les
réglementations et les services de détection et de répression s'efforcent de suivre le
rythme, les flux financiers illicites (IFF), c’est-a-dire les flux transfrontaliers d’argent qui sont
transférés, gagnés ou utilisés de maniere illégale,’ sont en plein essor. La taille méme
d'un seul IFF est étonnante : en 2018, il a été réevelé que sur moins d'une décennie,
une succursale de la banque danoise Danske Bank en Estonie avait blanchi jusqu’a
230 milliards d’'USD? Ces sommes permettent aux acteurs violents — organisations
criminelles et terroristes, mais aussi aux Etats voyous — de préserver leurs profits et
de poursuivre leurs opérations. Parallélement, les IFF drainent les budgets dEtat,
favorisent la corruption et sapent les économies nationales. Dans le pire des cas, les
gouvernements ne sont donc pas en mesure de protéger adéquatement leurs citoyens
contre les préjudices.

Bien que 'ampleur exacte des IFF a I'échelle mondiale ne soit pas connue, le Fonds
monétaire international (FMI) estime gque le montant annuel des fonds blanchis dans
le monde représente entre 2 % et 5 % du PIB mondial*4 — en 2018, il était de 1,7 a
4,2 billions dUSD.5 Méme l'estimation la plus basse correspond aux dépenses militaires
mondiales actuelles.® Le recouvrement des IFF est souvent infructueux parce gqu'il est
compliqué et prend beaucoup de temps’ : TONU estime que moins de 1 % des IFF
sont effectivement saisis.? Les données dEUROPOL appuient cette évaluation.® Ainsi, les
entreprises illégales sont tres rentables par rapport aux entreprises légales typiques, qui
ont payé un impo6t mondial moyen sur le revenu des sociétés de 26 % en 2018.'° Malgré
les difficultés rencontrées, « suivre 'argent » peut porter ses fruits, comme le montre le
montant de plus de 1,2 milliard d'USD qui a été récupéré a ce jour grace a 'enquéte des
Panama Papers de 2016 sur les systemes de financement offshore."!

Le niveau de risque résultant des IFF n'est pas toujours proportionnel a leur taille. Méme
de petites sommes sont suffisantes pour planifier et exécuter des attentats terroristes,
mais aussi pour diffuser de la propagande et recruter des terroristes.'? Par conséquent:
il est crucial de cartographier et de perturber ces flux afin de prévenir les incidents
et didentifier les réseaux promouvant le terrorisme.'”® En réaction aux attentats du
11 septembre 2001, un régime sophistiqué de lutte contre le financement du terrorisme
a vu le jour. Toutefois, comme il demeure largement axe sur le terrorisme islamiste
et le systeme financier formel, il peut étre moins efficace pour contrer les tendances
réecentes, comme le terrorisme local, les attentats a faible technicité nécessitant peu
ou pas de financement extérieur, ou le terrorisme de droite.'”® En outre, I'écrasante
majorite des attentats terroristes se produisent dans des pays en proie a des conflits,
ou l'argent liquide est toujours primordial.'® En effet, certains experts soutiennent que les
perturbations les plus importantes du financement de Daesh — autres que la restriction
de son territoire — ont été les frappes aériennes ciblées sur ses dépdts d'especes
en 2016."7

Un autre facteur qui nuit a l'efficacité des efforts de lutte contre le financement du
terrorisme et d'autres IFF est leur manque de cohésion.'® Il existe un certain nombre
de cadres qui traitent de differents aspects du probleme, comme le Groupe d'action
financiere sur le blanchiment de capitaux (GAFI) — un organisme intergouvernemental qui
etablit et surveille les normes internationales en matiére de lutte contre le blanchiment
d'argent. Toutefois, comme il n'existe pas de régime mondial global couvrant tous les
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« La corruption detruit la
démocratie pour créer
un cercle vicieux, ou

la corruption mine les
institutions déemocratiques
et, a leur tour, les
institutions faibles sont
moins en mesure de
contréler la corruption. »%°
PATRICIA MOREIRA,

29 JANVIER 2019

« On estime que la
proportion d'argent sale
a Londres est faible par
rapport a la taille de
'ensemble du secteur
financier. Toutefois, les
dommages que cet
argent peut causer aux
intéréts de la politique
étrangere du Royaume-
Uni en corrompant nos
alliés, en affaiblissant
nos alliances et en
érodant la confiance

en nos institutions, sont
potentiellement
énormes. »“°

CHAMBRE DES
COMMUNES DU ROYAUME-
UNI, COMITE DES
AFFAIRES ETRANGERES,
15 MAI 2018

aspects des IFF il appartient principalement aux gouvernements individuels de fixer des
priorités, souvent d'une maniére hautement politique, et de mettre en ceuvre des contre-
mesures. |l en résulte un paysage réglementaire disparate, un fait qui peut étre exploite
par des acteurs malveillants.'®

Certains Etats utilisent également les IFF comme instrument de leur politique étrangére
et de défense, brouillant ainsi la frontiere entre les acteurs étatiques et non étatiques :
les régles laxistes sont exploitées pour cacher de l'argent illicite a I'étranger, qui est
utilisé pour des opérations, pour acheter de l'influence par le biais de dons politiques et
pour obscurcir linfluence de I'Etat2° A Londres, 'une des villes préférées des Russes en
matiere de blanchiment d'argent et d’'actifs, un rapport publié en 2018 par la Commission
des affaires étrangeres de la Chambre des communes indiquait que des actifs financiers
russes illicites au Royaume-Uni peuvent étre appelés a tout moment pour « soutenir la
campagne du président Poutine et renverser le systéme international fondé sur des
regles ».2' On peut citer comme autre exemple la Corée du Nord qui utilise les IFF pour
échapper aux sanctions et financer son programme d’armes nucléaires, une menace
sérieuse pour la sécurité internationale.?> Depuis 2016, les cyberattaques sont devenues
une importante source de revenus pour la RPDC, s'ajoutant a ses activités commerciales
illicites existantes.?® Rien qu'entre janvier 2017 et septembre 2018, les pirates nord-
coréens ont volé environ 571 millions dUSD au cours de cing attaques contre des
échanges de devises cryptographiques.®*

Les crypto-monnaies sont en fait le front le plus récent dans la lutte contre les IFF Elles
facilitent les achats sur les marchés illicites du Dark Web, offrant un moyen de transférer
de l'argent de fagon plus ou moins anonyme. Contrairement a ce que certains craignent,
les monnaies virtuelles ne sont pas encore largement utilisées par les groupes terroristes,
car elles offrent relativement peu d'avantages opérationnels par rapport a dautres
méthodes comme le systéme bancaire Hawala — qui contourne le secteur financier
formel — ou les simples virements bancaires. Toutefois, avec de nouvelles innovations
technologiques a I'horizon, la menace pourrait s'intensifier considérablement a l'avenir.®

Les IFF sapent également les efforts de développement et exacerbent la fragilité
des Etats. Par exemple, on estime que le continent africain a perdu en moyenne
73 milliards d'USD par an rien gu’entre 2000 et 2015 en raison de la mauvaise facturation
commerciale — une pratique courante des IFF Certains observateurs ont méme fait valoir
gu’'un contréle plus efficace de ces flux pourrait réduire considérablement le besoin
d'aide au développement?” LONU a abordé la question dans son Agenda 2030 et a
inclus la réduction significative des IFF dans ses objectifs de développement durable.?®
En effet, les IFF peuvent avoir des effets dévastateurs sur le systeme economique d'un
pays, car les investissements sont réduits et l'inflation augmente.? Les pays ou les IFF
sont générés a grande échelle souffrent donc largement de déficits de ressources en
raison de l'insuffisance des recettes fiscales et autres. Cela peut réduire la capacité d'un
Etat & fournir des services essentiels & ses citoyens, allant des soins de santé 4 la justice
et & la sécurité. En méme temps, cela sape la Iégitimité de I'Etat et contribue au cercle
vicieux de la violence, de la corruption, de la criminalité et de l'absence d'une bonne
gouvernance® ce qui est particuliérement néfaste pour les Etats qui sont déja fragiles.
Dans des cas extrémes, 'Etat peut ne plus étre en mesure de répondre a des urgences
sanitaires telles que des épidémies ou de contrer des acteurs violents qui défient I'Etat
— ayant souvent des répercussions régionales ou méme mondiales3' En fait, les IFF
jouent un réle crucial dans le maintien des conflits en finangant les acteurs armeés et en
offrant des incitations financieres aux acteurs en général pour gu’ils fassent obstacle au
reglement des conflits en rendant la guerre plus rentable que la paix.®?

Enfin, dernier point et non le moindre, les pays de destination des IFF doivent accepter
leur propre réle dans la facilitation de ces flux. Cela va au-dela des paradis fiscaux
tropicaux : des pays comme le Royaume-Uni ou le Canada attirent des milliards d'IFF
en raison des lacunes réglementaires exploitées par des criminels et d'autres acteurs,
souvent aidés par des prestataires de services professionnels.®® Dans certaines régions
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« C’est un choc de
civilisations entre les
civilisations de I'état de
droit, les autocraties et les
kleptocraties. »*
SHELDON WHITEHOUSE,
7 MAI 2019
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des Etats-Unis, moins de renseignements personnels sont requis pour mettre sur pied
une société écran potentielle qui masque les structures de propriété que pour obtenir
une carte de bibliotheque.®* Par conséquent, I'argent illicite qui fait grimper les prix de
l'immobilier dans les grandes villes peut aussi menacer la sécurité mondiale.*®

La prise de conscience de ces menaces s'accroit dans le monde entier et, ces
derniéres années, des progres significatifs ont été réalisés dans de nombreux pays pour
améliorer les efforts de lutte contre les IFF — souvent sous la pression d’organisations de
la société civile et de journalistes d'investigation.®® La numérisation peut également offrir
des possibilités d’amélioration de la réglementation. Toutefois, il reste encore beaucoup
a faire. Les approches unilatérales sont susceptibles de déclencher simplement des
changements locaux ou régionaux, mais les IFF restent un probleme mondial. Des
mesures doivent donc étre prises dans tous les pays touchés, des pays dorigine
jusgu’'aux pays de transit et de destination.

Recommandations

1. Améliorer la disponibilité des données et P’analyse des flux financiers
illicites. En 'absence de données significatives, les décideurs politiques évoluent
a l'aveuglette. Plus précisément, davantage d'informations devraient étre mises a la
disposition du public afin de favoriser un échange fructueux entre le secteur public
et le secteur privé ainsi que le monde universitaire.

2. Améliorer l'échange dinformations fiscales et la communication
d’informations sur la propriété effective ultime des sociétés et des actifs.

3. Mettre pleinement en ceuvre les recommandations du GAFI et d’autres
institutions et appliquer des sanctions contre les acteurs malhonnétes.

4. Renforcerles capacités d’enquéte des services de détection etde répression
nationaux et multilatéraux et améliorer la coopération internationale entre
ces services. En outre, étendre la confiscation de I'argent obtenu par des moyens
criminels.

5. Soutenir les pays qui n’ont pas les capacités nécessaires pour maintenir
Pintégrité de leurs systémes financiers, afin d'arréter les flux illicites avant qu’ils
n‘entrent dans le systeme financier international.

6. Soutenir le journalisme d’investigation et les acteurs de la société civile
engagés dans la découverte et la lutte contre les flux illicites.

7. Réduire les approches en silo et adopter des solutions intersectorielles.
Inclure les acteurs privés tels que les banques ou les fournisseurs de données
financiéres dans les efforts visant a reduire les IFE
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FLUX FINANCIERS
ILLICITES ET ACTEURS

VOLUME MONDIAL
DE BLANCHIMENT
D’ARGENT

FLUX FINANCIERS
ILLICITES - PAYS A
RISQUE ELEVE (l)

Caractéristiques des flux financiers illicites et principaux acteurs
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Source : EY, basé sur le Centre pour le développement mondial*?

Comparaison des estimations mondiales du blanchiment d’argent et de certaines
recettes et dépenses, 2008-2018, en milliards d'USD
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Source : EY, basé sur IATA, OACI, FMI et SIPRI*®

Dépenses militaires mondiales

Flux d’entrée et de sortie de fausses facturations commerciales, pays présentant les

écarts les plus importants, 2008-2018
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FLUX FINANCIERS
ILLICITES - PAYS A
RISQUE ELEVE (II)

44

Pays inclus dans les évaluations des risques réalisées par les Etats-Unis, le GAFI et

I'OCDE, 2019

GAFI : risque élevé de blanchiment
de capitaux et / ou de financement

blanchiment d'argent
du terrorisme

B Etats-Unis : risque élevé de

Source : EY, d'aprés le département d'Etat américain, GAFI, OCDE*

Il Double risque

Pas de risque

dispositifs de résidence /

OCDE : risque élevé de
citoyenneté

O
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Estimation des flux de sortie en fausses facturations commerciales vers les pays a

PERTES POTENTIELLES
DE CAPITAUX DUES
AUX FAUSSES

économie avancée et pourcentage du total des échanges, 2018, en milliards d'USD
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FLUX FINANCIERS Schéma d'un modele de flux financier illicite pour financer une organisation terroriste
ILLICITES ET
FINANCEMENT DU
TERRORISME Génération de Organisation de facade
fonds en Europe Coordination des opérations

occidentale |

Trafic de drogue Vol de carte de crédit

Via une application de
messagerie cryptée

Transfert Achat de la monnaie du jeu
de fonds a l'international dans un jeu vidéo

Vente de la monnaie du jeu
a sa valeur marchande (en

bitcoins)

Echange de bitcoins contre
de la monnaie fiduciaire

Achat de cartes télépho-
niques prepayees

Appels payants

Configuration de
numeéros de télé-

phone facturables Département

Centre d'appels <% logistique des

externe P organisations
Transfert des terroristes

revenus par appels

Utilisation
des fonds dans les zones

contrblées par les terroristes Financement de véhicules,
armes, moyens de communi-
cation, personnel etc.

Source : EY#

MONTANTS RECUPERES  Top dix des montants récupérés par pays, 2016-2019, en millions d'USD
SUITE A L'ENQUETE
SUR LES « PANAMA

PAPERS » ROYAUME-UNI
ALLEMAGNE

ESPAGNE

FRANCE

AUSTRALIE

COLOMBIE

EQUATEUR

DANEMARK

REPUBLIQUE TCHEQUE

ISLANDE

0 100 200

Source : International Consortium of Investigative Journalists*®
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INFLUENCE POLITIQUE Banques opérant au Soudan du Sud, affiliations et connexions avec des personnes
DANS LE SECTEUR politiquement exposées (PPE), 2019
BANCAIRE SUD- Banques locales
SOUDANAIS
Banques opérant au Role de PPE
Soudan du Sud
Banques mixtes / 14
régionales
Pas de role
connu de PPE
Banques étrangéres
12
Source : The Sentry*®
LES LIENS DU SUD Relations de correspondance bancaire des institutions financieres du Soudan du Sud, 2019
SOUDAN AVEC LE
SYSTEME FINANCIER Allemagne
MONDIAL .
Etats-Unis
EAU
Soudan du Sud
Ouganda
Afrique du Sud
Source : The Sentry®
CONSEQUENCES
D'UNE INFLUENCE La guerre civile au Soudan du Sud a été financée par les IFF et le systeme
POLITIQUE INDUE DANS bancaire sud-soudanais en est un élément clé. Plus de la moitié des banques sud-
LE SECTEUR BANCAIRE soudanaises sont en partie sous le contréle de personnes politiquement exposeées
SUD-SOUDANAIS (PPE). Bénéficiant d’'un accées préférentiel aux devises étrangeres, ces PPE ont

utilisé ce privilege pour faire sortir de leur pays de grandes quantiteés de devises
fortes, ce qui a entrainé linflation. Ceci empéche les entreprises d'importer des
marchandises, de faire des investissements de capitaux et daugmenter le colt des
produits de base.

Les bangues sud-soudanaises ont acces aux marchés financiers mondiaux via des
relations de correspondance bancaire. Rien qu’entre mars 2014 et juin 2015, des
transactions a hauteur de plus de 80 millions d'USD ont été identifiées, indiquant
que les entreprises privees ont soutenu les forces de securité au Soudan du Sud
par la fourniture et le transport d'armes, de troupes et d’autres marchandises. La
plupart de ces transactions ont été effectuées en dollars US, soit une source d'effet
de levier pour la communauté internationale. Un rapport publié par TONG The
Sentry invite les gouvernements et les banques a examiner leurs relations avec les
banques régionales de maniére a encourager un comportement responsable en
affaires sans toutefois promouvoir la diminution des risques.

Source : The Sentry®’! THE SENTRY
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Donnees :

« La cybercriminalité est
un domaine dans lequel
il'y a beaucoup de travail
a faire et pas de temps

a perdre [...] On estime
que la cybercriminalité
géneére environ 1,5 milliard
d'USD de revenus par an.
Et comme pour la plupart
des crimes, elle cible les
plus vulnérables. »?°
ANTONIO GUTERRES,

15 MAI 2018

« Plusieurs cas de
violations de données ou
révélations concernant

le mauvais usage de
données a caractere
personnel, comme dans
le scandale Facebook-
Cambridge Analytica,

ont aidé notre étude

[sur le RGPD]. lls nous
rappellent les enjeux -
de la préservation de
notre sphéere la plus
intime a la protection

du fonctionnement de
nos démocraties et a

la pérennité de notre
economie de plus en plus
axée sur les données. »*
VERA JOUROVA,

30 JANVIER 2019

50

le piratage de tous les secteurs

Ces dernieres années, les flux illicites de données — les mouvements transfrontaliers,
genéralement numeériques, dinformations transférées, créées ou utilisées de maniere
illégale — sont allés bien au-dela des « simples » préoccupations en matiére de protection
de la vie privée. Dans un monde de plus en plus numeérisé, ces flux peuvent aller des
informations personnelles sensibles, comme les dossiers médicaux ou les coordonnées
bancaires, aux secrets commerciaux et d’Etat. On estime que 2,5 quintillions d'octets de
données sont créés chaque jour, un nombre équivalent a 25 millions de kilometres de
livres.! Cette quantité sans cesse croissante de données represente un risque pour la
sécurité, car il devient de plus en plus difficile de les protéger contre les intrusions et
les abus — notamment parce que ces donnees sont souvent stockées de maniere peu
slre.? Par exemple, un rapport publié en 2018 par une entreprise de cybersécurité a
révelé que les données n'étaient protégeées par cryptage que dans 2,2 % des atteintes
qui leur étaient signalées® De plus, la quantité de données disponibles permet aux
acteurs d'obtenir de nouvelles données en combinant deux ou plusieurs points de
données existants et en tirant des conclusions. En conséquence, les dangers découlant
des flux illicites de données deviennent de plus en plus impossibles a prévoir.

La numeérisation permet de réaliser des économies d'échelle : les informations qui
étaient autrefois analogiques ou décentralisées et donc relativement difficiles d'acces
sont maintenant facilement accessibles. En termes réels, cela signifie qu’au lieu de voler
le portefeuille d'une personne, les criminels peuvent maintenant obtenir simultanément
des millions d'informations de cartes de crédit. Les breches peuvent donc toucher des
dizaines de personnes, comme dans le cas de la breche de 2018 de la chaine hoteliere
Marriott, qui a touché 500 milions de personnes.* Aux Etats-Unis, les informations
personnelles didentification telles que les numéros de sécurité sociale ont été volées
tellement souvent que des organismes gouvernementaux comme Medicare ont cessé
d'y avoir recours uniquement pour réduire le risque de vol d'identité.®

Llavénement de la technologie 5G amplifie ces problemes. La vitesse des communications
augmentera — avec des téléchargements jusgu’a 100 fois plus rapides que ce qui est
actuellement possible® — ainsi que le nombre d'appareils et de connexions entre eux.
D’ici a 2030, 125 milliards de gadgets pourraient étre interconnectés dans « l'Internet
des objets »7 Cela multipliera les points d'entrée pour les acteurs malveillants. Alors
que la 5G est sur le point de devenir partie intégrante de linfrastructure essentielle,
les experts craignent quelle ne soit utilisée non seulement pour 'espionnage, mais
aussi pour saboter cette infrastructure méme® Le débat actuel sur I'entreprise chinoise
Huawei, 'un des principaux fournisseurs de technologie 5G, refléte ces préoccupations.

Cela met également en lumiére un autre aspect des flux illicites de données, car ces
flux exposent les individus, les entreprises et les Etats & un risque important de vol
et d'espionnage. Les violations commises par une force hostile pourraient révéler des
secrets militaires qui pourraient étre utilisés en cas daffrontement® Les flux illicites
de données offrent également de vastes possibilités de recrutement de services de
renseignement: en 2017, par exemple, le fournisseur américain de cotes de crédit Equifax
a été piraté, exposant les informations financiéres de plus de 140 millions de personnes
dans le monde, y compris des personnes occupant des postes liés a la sécurité.’® Les
dommages économiques causés uniguement par les cyberattagues sont énormes :
en 2018, on estimait que la cybercriminalité causait 600 milliards d’USD de dommages,
touchant environ les deux tiers des utilisateurs de services en ligne." Lextorsion est



Rapport sur la sécurité transnationale

« Ces exploits sont
développés et gardes
secrets par les
gouvernements dans le
but declare de les utiliser
comme armes ou comme
outils d'espionnage. lls
sont intrinsequement
dangereux. Quand
quelqu'un prend ¢a, il

ne met pas une bombe
dessus. C'est déja une
bombe. »®!

TOM BURT,

25 MAI 2019

« Historiquement,

nous avons protége

les informations et les
fonctions sensibles au
coeur de nos réseaux

de télécommunication

en gardant nos
fournisseurs a risque
élevé a la périphérie

de nos réseaux. Mais la
distinction entre le coeur
et la périphérie s'effondre
dans les réseaux 5G. Cela
signifie qu'une menace
potentielle a n'importe
quel endroit du réseau
sera une menace pour
l'ensemble du réseau. »*?
MIKE BURGESS,

29 OCTOBRE 2018

devenue un modele commercial pour les cybercriminels. Les attaques par rancon, dans
lesquelles des acteurs malveillants capturent des systemes informatiques, cryptent les
donnees qu'ils contiennent et exigent ensuite le paiement d'une rangon en échange de
leur libération, sont particulierement problématiques. De telles attaques peuvent bloquer
des infrastructures essentielles tant dans le secteur public que dans le secteur prive.
Par exemple, 'attaqgue WannaCry de 2017 a touché environ 230 000 ordinateurs dans
le monde, ce qui a eu des effets a grande echelle sur des infrastructures essentielles
comme le British National Health Service.'? Souvent, les cibles ne sont pas choisies pour
une raison particuliere autre que leur vulnérabilité ; les criminels parcourent Internet pour
déceler d'éventuelles lacunes en matiere de sécurité.'®

Ces attaques mettent également en lumiére une autre tendance inquiétante : la
prolifération des cyber-outils, dont les plus sophistiqués n'étaient auparavant accessibles
gu'aux agences de renseignement. Mais au cours de la derniére décennie, les criminels
et d’'autres personnes ont également pu les acquérir, car ces outils ne sont en fin de
compte rien d'autre que du code, qui consiste lui-méme en des données et qui est
accessible & tous une fois qu'il est « utilisé dans la nature ».'* A bien des égards, les flux
illicites de données peuvent donc uniformiser les regles du jeu entre acteurs étatiques
et non étatiques. Pire encore, une serie dinfractions d'origine inconnue a la US National
Security Agency, a partir de 2016, a rendu ces outils disponibles.'® Lun d’eux, EternalBlue,
utilise une vulnérabilité du logiciel Microsoft pour acceder a des systemes. Depuis qu'il
a été divulgué, il a été capté par des acteurs étatiques et non étatiques, et des logiciels
malveillants utilisant EternalBlue ont depuis « paralysé des hdpitaux, des aéroports, des
opérateurs ferroviaires et maritimes, des distributeurs automatiques de billets et des
usines qui produisent des vaccins indispensables ».'® Ces logiciels malveillants sont
maintenant aussi régulierement vendus sur les plateformes de Dark Web.!”

Il Ny a pas que les acteurs malveillants qui constituent une menace : souvent, la simple
erreur humaine en est a l'origine. Entre 2013 et le premier semestre de 2018, six des dix
atteintes a la protection des données les plus dangereuses signalées concernaient des
pertes accidentelles de données.'® Pire encore, les utilisateurs et les entreprises ne sont
parfois méme pas au courant des données gu'ils soumettent : en novembre 2017, une
application de suivi de la condition physique a publié une carte mondiale de la chaleur
qui présentait les activités de ses utilisateurs, dont beaucoup étaient des militaires
ameéricains en service. La carte a donc, par inadvertance, révéle 'emplacement de
bases militaires américaines inconnues dans le monde, ce qui a eu des conséquences
importantes pour la sécurité opérationnelle.’ Cet exemple souleve des questions sur
ce qui devrait étre considéré comme des flux de données explicitement licites, mais il
souléve également la question de savoir ce gu'est le consentement et si les utilisateurs
sont toujours capables de comprendre la pleine valeur de leurs données.

Comme les flux illicites de données contiennent souvent des informations personnelles
sensibles, ils peuvent étre particulierement préjudiciables aux personnes. Par exemple,
les organisations humanitaires détiennent souvent des informations extrémement
sensibles sur des personnes vulnérables. Pour atténuer les menaces, il existe des
manuels complets sur la fagon de protéger des informations critiques dans les situations
de conflit et de crise.?® Mais les menaces qui pesent sur les données ne se limitent
pas aux contextes fragiles. Ces dernieres années, les tests génétiques commerciaux
sont devenus largement disponibles, fournissant aux utilisateurs des informations sur
leur ascendance ou leur risque de maladies. Cependant, de telles bases de données
contiennent des informations qui ne concernent pas seulement la personne qui a
passé le test. Aux Etats-Unis, 60 % des personnes d’ascendance nord-européenne - le
principal groupe ethnique qui utilise ces services — « peuvent étre identifiees grace a ces
bases de données, qu'elles y aient ou non adhéré elles-mémes »2' Ce chiffre devrait
augmenter pour atteindre 90 %.?2

Les services de détection et de répression utilisent déja de telles bases de données pour
identifier les suspects de crimes, comme ceux qui sont potentiellement impliqués dans
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« En particulier, nous

ne pensons pas que

le monde sera mieux
servi par une « course
commerciale vers le

bas », avec les entreprises
de technologie obligées
de choisir entre la
responsabilité sociale et la
réussite commerciale. »*
BRAD SMITH,

6 DECEMBRE 2018
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des meurtres ou des agressions sexuelles.?® Bien qu'utile en principe, la méme technique
pourrait étre utilisée par les gouvernements autoritaires pour identifier les dissidents. Les
flux illicites de données peuvent donc étre particulierement préjudiciables aux individus
dans les sociétés autoritaires, dont la sécurité dépend de 'anonymat. La lutte contre
les flux illicites de données nécessite souvent une coopeération transfrontaliere intensive
entre les services de détection et de répression et les services de renseignement. Par
exemple, en avril 2019, le deuxieme plus grand marche illicite Dark Net — « Wall Street
Market » — qui offrait des données volées, entre autres, a été fermé par des agents des
services de détection et de répression des Etats-Unis, des Pays-Bas, de I'Allemagne et
d’EUROPOL.?* Cependant, dans d'autres cas, les gouvernements peuvent étre moins
intéressés a coopérer étant donné les « frictions accrues entre les gouvernements au
sujet des programmes, des méthodes et des stratégies de maintien de I'ordre — comme
en témoignent les tensions entre les Etats-Unis et 'UE au sujet de la protection des
données »25 En outre, la confiance entre Etats sur ces questions est généralement
faible, car certains Etats eux-mémes utilisent des cyberattaques.?® Entre-temps, les
entreprises elles-mémes réclament davantage de régles internationales, par exemple
dans le domaine de la reconnaissance faciale.?”

Au fur et a mesure que la quantité de données dans le monde augmente et que les
liens entre elles augmentent, les dangers qui y sont associés augmentent également.
Il est d'ores et déja devenu pratiquement impossible de « se retirer » d'Internet et des
flux d'informations qui y sont associés. Avec les innovations technologiques telles que
lapprentissage automatique et lintelligence artificielle, les possibilités d'obtenir des
déductions de données, y compris des fausses, augmenteront, certains experts faisant
valoir que « le fait d'étre surpris par la nature de la violation, en bref, deviendra une
caractéristigue inhérente des atteintes futures a la vie privée et a la sécurité »2® De
maniére générale, les institutions internationales et les décideurs politiques doivent
trouver un équilibre entre la nécessité de contrer les flux illicites des données sans
empécher les progres technologiques futurs.

Recommandations

1. Sensibiliser davantage la société et le gouvernement aux risques liés aux flux
illicites de données en matiere de protection de la vie privée et de sécurité.

2. Améliorer la collecte et 'analyse des données sur les incidents et les
dommages causés par la cybercriminalité et échanger ces informations
avec d’autres gouvernements. En particulier, mettre davantage dinformations
a la disposition du public pour permettre un échange fructueux entre les secteurs
public et privé, et le monde universitaire.

3. Mettre réguliéerement a jour les bases juridiques des services de détection
et de répression afin d'y inclure les nouvelles avancées technologiques.

4. Renforcer les capacités des services de détection et de répression
nationaux et multilatéraux et la coopération internationale entre eux. En
outre, aider les pays qui n‘'ont pas les capacités nécessaires pour lutter contre la
cybercriminalité.

5. Renforcer les réglementations en matiére de protection des données et les
rationaliser au niveau international.

6. Eviter la collecte de données inutiles et vérifier réguliérement si les données
existantes sont encore necessaires.

7. Effectuer des évaluations des risques solides pour les infrastructures
essentielles. Augmenter la résilience et réduire la vulnérabilité des infrastructures
critiques aux attaques en adhérant a des mesures de protection appropriées telles
que la mise a jour réguliere des logiciels, la sauvegarde des données et ['utilisation
du chiffrement.

8. Réduire les approches en silo et adopter des solutions intersectorielles.
Inclure les acteurs du secteur privé ainsi que la société civile dans les efforts visant
a reduire les flux illicites de donnees.
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SELECTION DE

Nombre de données violées et secteurs concernés, 2018-2019
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ACTEURS MENACANTS Sélection d'acteurs menagants de violations de données, 2010-2018, en pourcentage
DE VIOLATIONS DE

DONNEES 80%
60%
40%
B Crime organisé
W Affiliés & I'Etat
20% B Caissiers
[ Administrateurs systéme
[0 Activistes
0%
2010 2012 2014 2016 2018

Source : Verizon®

MOTIFS DES ACTEURS Sélection de motifs des acteurs de violations de données, 2010-2018, en pourcentage
DE VIOLATIONS DE

DONNEES
80%
60%
40%
20% B Financier
[l Espionnage
/ Autre
0%
2010 2012 2014 2016 2018

Source : Verizon®

VICTIMES DE L'ATTAQUE Organisations touchées par l'attaque de WannaCry, 2017, en pourcentage
DE WANNACRY
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ETENDUE DE LA
CYBERCRIMINALITE
AUX ETATS-UNIS

INFERENCE DE
DONNEES GENETIQUES

PROPAGATION

DE DONNEES
BIOMETRIQUES
OBTENUES A PARTIR
DE SOURCES NON
COOPERATIVES

Dommages causeés et plaintes enregistrées pour cybercriminalité par incident signalé
au Federal Bureau of Investigation, 2001-2018, en dollars américains

2 700 360 000
2 400 320 000
2100 280 000
1800 240 000
1 500 200 000
1200 160 000
900 120 000
600 80 000
300 40 000

2002 2004 2006 2008 2010 2012 2014 2016 2018

I Dommages en millions d'USD B ncidents signalés

Source : EY, d'apres I'Internet Crime Complaint Center®® E I

Exemple de la portée des bases de données génétiques publiques

La personne A
effectue un test La personne B
geénétique est identifiable

Source : Science in the News*®

Sources de données de formation a la reconnaissance faciale et localisation des
organisations utilisant les donneées, 2019, en pourcentage
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Recommandations

« Dans un monde

de menaces et de

défis complexes et
interdépendants, se fier
uniquement aux capacites
nationales ne peut pas
maintenir la paix et la
securite. »®

THOMAS GREMINGER,

24 AVRIL 2019

« Face a la montee

du terrorisme et aux
menaces transnationales,
qui ne cessent d'évoluer,

il est essentiel que les
responsables de la
défense coopérent encore
plus étroitement. »*
HALIMAH YACOB,

2 JUIN 2018
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La nature inhérente des flux illicites transnationaux signifie qu'aucun acteur — qu'il
s'agisse de gouvernements ou de forces de l'ordre des pays d'origine, de transit ou de
destination, ainsi que d'organisations internationales — ne peut relever seul ce defi. Qui
plus est, les approches unilatérales sont susceptibles de ne faire que modifier certains
schémas et orientations des flux llicites, qui se sont rapidement adaptés a I'évolution des
circonstances dans le passé.' En effet, les observateurs soutiennent que les interventions
contre le commerce illégal en particulier doivent prendre en compte « la superstructure
de I'économie politique qui les crée et les soutient ».2

Relever collectivement le défi des flux illicites aux niveaux régional et mondial pourrait,
en fait, offrir des possibilités relativement faciles de stimuler la coopération multilatérale
dans la pratique. En ces temps de pression croissante sur les institutions multilatérales
telles que I'Organisation des Nations Unies, des approches coopératives efficaces
pourraient contribuer a redynamiser les mecanismes de gouvernance régionale et
mondiale et, ce faisant, a relégitimer les fagons de travailler ensemble dans 'écosysteme
multilatéral. S'appuyant sur les nombreux engagements pris ces derniéres anneées pour
lutter efficacement contre les flux illicites, les décideurs politiques pourraient envisager
les recommandations suivantes :
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APERCU DES ; ; ; . .
PRINCIPALES Améliorer la disponibilité des données : s‘appuyer sur les efforts deployes
RECOMMANDATIONS pour approfondir et elargir la disponibilité des données et 'analyse des flux illicites

de tous types en vue de fournir une base solide permettant d'effectuer des choix
politiques éclairés. Par exemple, intensifier la collecte et 'analyse des données, mais
également 'échange de celles-ci entre les principales organisations concernées.
Plus précisément, continuer a enquéter sur les liens entre les différents types de flux
illicites pour lutter a la fois contre le commerce illicite et les recettes qui en découlent.
Mettre davantage d'informations a la disposition du public pour favoriser un échange
fructueux entre le secteur public, le secteur privé et le monde universitaire.

Stimuler ’échange transfrontalier et intersectoriel d’informations : réduire les
approches en silo grace a un partage accru dinformations entre les institutions
aux niveaux national, régional et international pour cartographier les tendances
générales des itinéraires et des modeles opérationnels dans différents secteurs,
allant des services de détection et de repression aux autres acteurs de la sécurité
et aux ONG de lutte contre le trafic.

Partager les meilleurs pratiques et renforcer les capacités : augmenter
échange entre praticiens a I'échelle régionale et internationale, apprendre des
pays experimentés en matiere de la lutte contre les flux illicites et soutenir les pays
manguant de capacités dans leur lutte contre les flux sélectionnés. Développer les
formations conjointes® et les efforts opérationnels conjoints existants.®

Créer des coalitions plus larges : unir les forces par le biais de partenariats
interprofessionnels et public-prive, le cas échéant, pour lutter contre les flux illicites. De
plus, soutenir le journalisme d'investigation et les acteurs de la société civile engagés
dans la découverte et la lutte contre les flux illicites. Pour développer la coopération,
s'appuyer sur les succes remportés précédemment dans la conclusion de traités
internationaux contre le commerce llicite grace aux efforts de la Conférence des
Parties.”

Lutter contre les flux illicites dans les situations de conflit : sS'lappuyer sur les
efforts actuellement déployés par des organisations telles guINTERPOL et TONUDC
pour mieux sensibiliser, traiter et enquéter sur certains cas® notamment dans le
cadre de formations préalables au déploiement destinées au personnel des Nations
Unies et autres personnels de maintien de la paix.®

Encourager les poursuites et la dissuasion : étendre la confiscation de l'argent
issu des flux illicites afin d'en réduire l'attrait en tant que source de revenus pour
les acteurs allant du crime organisé au terrorisme. S'efforcer d'accroitre les taux
de poursuites engagees, donner la priorité aux mesures les plus drastiques contre
les réseaux et groupes les plus dangereux qui menacent la sécurité.'® Accroitre
l'efficacité des sanctions pour dissuader les acteurs illicites en augmentant leurs
risques opérationnels.!’

Tirer le meilleur des innovations technologiques : renforcer ['utilisation des
technologies pour lutter contre les activités illicites de marchandises en étudiant
leur applicabilit¢ a d'autres types de marchandises faisant 'objet de commerce
illicite mettre régulierement a jour les bases juridigues des services de détection
et de répression pour tenir compte des toutes dernieres avancées. Par exemple,
améliorer la tracabilité¢ des armes et des ressources naturelles, composants et
intrants provenant de sources illicites en suivant les expéditions, rendant ainsi plus
difficile lintégration des mateériaux provenant de sources illicites.
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AISHA AHMAD: Jihad & Co.

Black Markets and Islamist Power

Ahmad associe la logique commerciale sous-jacente au succes des
groupements islamistes. Létendue de la recherche géographique,
incluant I'Afghanistan, la Somalie, le Pakistan, le Mali et I'lrak parmi
les terrains de reproduction les plus fertiles des groupements
terroristes islamistes, est particulierement remarquable.’

ANDERS ASLUND: Russia’s Crony Capitalism

The Path from Market Economy to Kleptocracy

En analysant le systeme financier russe, qui profite a ses élites plutot
qu'a la société, Aslund découvre que l'argent d'entreprises et fonds
publics russes est détourné vers les Etats-Unis et le Royaume-Uni.
Afin de faire cesser ces pratiques kleptocratiques, les Etats-Unis
devraient exiger une transparence totale, comprenant des controles
plus stricts contre le blanchiment d’argent en Europe.?

JAMIE BARTLETT: The People Vs Tech

How the Internet Is Killing Democracy (and How We Save lt)

En se référant a certains des théoriciens politiques les plus
pertinents, cet ouvrage évalue les menaces découlant d'une
technologie en constante évolution, en particulier ses impacts sur
les piliers de la démocratie.

Bien que différents scénarios semblent plausibles pour le futur,
Bartlett suggere 20 idées spécifiques pour sauver la démocratie.®

JAMES BRIDLE: New Dark Age

Technology and the End of the Future

Alors que la technologie est souvent percue de maniere positive
en contribuant a mettre en lumiere l'injustice sociale, Bridle soutient
en réalité le contraire. |l constate que dans de nombreux cas, les
progrés technologiques tels que les téléphones portables, ont en
réalité accru la violence.*

OLIVER BULLOUGH: Moneyland

The Inside Story of the Crooks and Kleptocrats Who Rule the
World

Moneyland est le « pays » fictif inventé par I'auteur pour démontrer
comment des structures complexes peuvent étre utilisées pour
cacher de largent gagné illégalement. Bullough affirme que
toute personne suffisamment riche peut tirer parti des législations
fragmentées de différents Etats-nations pour éviter les poursuites.

JOHN P CARLIN WITH GARRETT M. GRAFF:

Dawn of the Code War

America’s Battle Against Russia, China, and the Rising Global
Cyber Threat

Ce livre offre une perspective unique sur les défis de la lutte contre
la cybercriminalite. Cela va au-dela des tentatives pour influencer les
élections américaines de 2016 et couvre également la dimension
de la responsabilité individuelle.t
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CHRISTINE CHENG: Extralegal Groups in Post-Conflict
Liberia

How Trade Makes the State

Le Libéria constitue un excellent cas d'étude des groupes
extralégaux : de nombreuses aides humanitaires et au
développement, le plus grand nombre de casques bleus par
habitant et une grande attention. Les groupes extralégaux et le
commerce illicite ayant augmenté dans ce contexte, ce cas illustre
les limites de lintervention extérieure.”

RICHARD A. CLARKE AND ROBERT K. KNAKE:

The Fifth Domain

Defending Our Country, Our Companies, and Ourselves in the Age
of Cyber Threats

Le Cinquieme Domaine, terme utilisé par le Pentagone pour la
cybersécurité, traite de laugmentation potentielle des cybermenaces.
Les auteurs soutiennent néanmoins que les cybermenaces
peuvent étre réduites grace a la coopération et une volonté
politique appropriée.®

JAMES COCKAYNE: Hidden Power

The Strategic Logic of Organized Crime

Au moyen de recherches historiques approfondies, Cockayne
examine les liens entre le crime organisé et le pouvoir politique et
constate que les frontieres sont souvent floues. Il parvient a deux
conclusions surprenantes : méme des groupes criminels organises
non-étatiques font la guerre et la convergence du crime organise et
de la politique n'est pas nécessairement un phénomeéne nouveau.®

ANNETTE IDLER: Borderland Battles

Violence, Crime, and Governance at the Edges

of Colombia’s War

Les régions frontaliéres situées dans des régions déchirées par des
conflits font souvent 'objet d'une négligence croissante de la part du
gouvernement, créant ainsi des conditions idéales pour la montéee
d'acteurs violents non-étatiques. Basé sur plus de 600 entretiens,
ce livre explore les défis des régions frontalieres communes de la
Colombie, de 'Equateur et du Venezuela.'

LOUISE |. SHELLEY: Dark Commerce

How a New lllicit Economy Is Threatening Our Future

Si les progrés technologiques ont modifié tous les aspects du
commerce, 'économie illégale en particulier a été profondément
modifiée. Shelley, qui explore les nombreuses facettes du Dark
Commerce, suggere des ameéliorations concretes sur le sujet, telles
gu'une stratégie globale prenant en compte tous les types de
commerce illicite, plutdt que de se concentrer uniguement sur des
produits spécifiques.'’

TOM WAINWRIGHT: Narconomics

How to Run a Drug Cartel

Wainwright compare lindustrie des stupéfiants a une entreprise
mondiale, les barons a des chefs dentreprise et les clients a
des consommateurs ordinaires, avec des exigences similaires a
celles d'autres industries. Il envisage des solutions économiques et
soutient que les Etats devraient se concentrer sur quatre problémes
economiques, notamment en s'occupant de la demande plutdt que
de l'approvisionnement et en abordant le probleme de maniere
gloable.'
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AFRICAN UNION COMMISSION AND SMALL ARMS SURVEY:
Weapons Compass

Mapping lllicit Small Arms Flows in Africa

Présentant la premiére évaluation a I'échelle du continent sur la
prolifération des armes legeres, le présent rapport vise a fournir aux
Etats membres de I'Union Africaine les informations nécessaires
pour lutter efficacement contre ce probleme. Le rapport suggere
un focus sur les stratégies les plus prometteuses, qui mettent
l'accent sur la coopération régionale et internationale.'

CENTER FOR A NEW AMERICAN SECURITY (CNAS): Financial
Networks of Mass Destruction

Alors que les armes de destruction massive détenues par les Etats
voyous et les acteurs non- étatiques ont généralement fait 'objet
d'une grande attention, les contréles sur le financement de leur
prolifération restent faibles. Compte tenu de la position des Etats-
Unis dans le systéme international, le présent rapport attribue a
Washington une responsabilité particuliere dans la résolution de ce
probleme de sécurité.’

CENTER FOR STRATEGIC AND INTERNATIONAL STUDIES
(CSIS): Confronting the Global Forced Migration Crisis

Ce rapport évalue les tendances mondiales en matiere de
migration forcée liées aux causes profondes sous-jacentes du
sous-développement et de la mauvaise gouvernance, et souligne
une stratégie réactive plutdt que globale. Alors que la situation
continue de se dégrader, les auteurs concluent que la migration
forcée actuelle semblera probablement simple dici plusieurs
décennies, avec du recul.’®

THE GLOBAL INITIATIVE AGAINST TRANSNATIONAL
ORGANIZED CRIME: Cyber-Insecurities?

A Guide to the UN Cybercrime Debate

Face aux risques croissants de cybercriminalite, souvent commise
par des réseaux complexes dindividus, les Etats ont toujours
tendance a aborder le probleme par le biais de la |égislation
nationale. Ce rapport analyse les défis d'une réponse incohérente a
un probleme international, en mettant particulierement 'accent sur
le rble de TONU!

HUMAN RIGHTS WATCH: « Give Us a Baby and We’ll Let You
Go »

Trafficking of Kachin « Brides » fromm Myanmar to China

S'appuyant sur plus de 70 interviews, dont 37 survivants du trafic
de personnes, ce rapport fournit des informations sur les destins
individuels de survivants. Plus précisement, il retrace le trafic
« d'épouses » du Myanmar vers la Chine, ou la politique de I'enfant
unique, effective jusqu'en 2015, a entrainé un fossé entre les
sexesp.'®

INTERPOL, RHIPTO NORWEGIAN CENTER FOR GLOBAL
ANALYSES, AND THE GLOBAL INITIATIVE AGAINST TRANS-
NATIONAL ORGANIZED CRIME: World Atlas of lllicit Flows

Ce rapport présente un apercu complet des différents types de
flux illicites et de leur réle dans les conflits mondiaux. En mettant
un accent particulier sur les itinéraires de contrebande, il souligne
limportance de linformation et de l'analyse pour faire face aux
différents risques associés aux flux illicites a travers le monde."”
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ORGANISATION FOR ECONOMIC CO-OPERATION AND
DEVELOPMENT (OCDE): Regional Integration in Border Cities
Ce document, qui fait partie de la série Afrique de I'Ouest, décrit
augmentation rapide du nombre et de la taille des villes en Afrique
de I'Ouest. D'ici la fin de la décennie, une personne sur deux vivra
dans une ville, avec des villes frontalieres en mesure de contribuer
de maniére significative a l'intégration régionale.'®

ROYAL UNITED SERVICES INSTITUTE (RUSI):

Security Through Financial Integrity

Mending Pakistan’s Leaky Sieve

Début 2018, le GAFI a inscrit le Pakistan sur la liste « grise » des
juridictions présentant des lacunes en matiere de lutte contre le
blanchiment d'argent, mais il s'est engagé a améliorer son systeme
financier. A cette fin, les auteurs suggérent des recommandations
spécifiques au pays, axées sur des stratégies de sensibilisation et
d'information.'®

THE SENTRY: Prosecute the Profiteers

Following the Money to Support War Crimes Accountability

Alors que tout le monde sait que les conflits armés peuvent générer
des profits substantiels, les acteurs commerciaux ne sont guére
poursuivis en conséquence. Enquétant sur le lien entre crimes
economiques et crimes de guerre, le présent rapport recommande
de sattaquer a la dimension financiére des crimes de guerre,
notamment en se concentrant sur I'étude des acteurs clés.??

STOCKHOLM INTERNATIONAL PEACE RESEARCH INSTITUTE
(SIPRI): UN Police and the Challenges of Organized Crime

Ce document affirme que l'impact du crime organisé sur la stabilité
retient souvent peu l'attention des missions de maintien de la paix
et conclut que, méme si les mandats spécifiques aux pays sont en
contradiction avec le caractére transnational du crime organisé, le
mangque de volonté politique est le principal obstacle a I'amélioration
de la situation.?°

TRAFFIC: From Tusk to Trinket

Persistent lllegal Ivory Markets in Viet Nam

Le présent rapport offre une excellente vue d'ensemble sur le
commerce de livoire, qui continue de prévaloir au Vietnam et
résulte en partie d'un cadre réglementaire médiocre. Il identifie
les prix, les volumes et les localisations et prend en compte les
changements de disponibilité de livoire. En outre, il suggére des
recommandations concrétes pour dissuader les activités criminelles
et limiter la disponibilité du marché.z

UNITED NATIONS OFFICE ON DRUGS AND CRIME (UNODC):
Global Report on Trafficking in Persons 2018

Dans le rapport annuel mondial le plus important sur le trafic de
personnes, TONUDC présente une mise a jour des développements
mondiaux. Lédition de 2018, qui comprend une brochure spéciale
sur le trafic de personnes en situations de conflit, couvre 94%
de la population mondiale. Il présente des profils de victimes et
d’'agresseurs et met en lumiére des tendances régionales et sous-
régionales.?
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Les informations et données contenues dans le Rapport sur la sécurité transnationale,
ou sur lesquelles se fonde le présent rapport, proviennent de sources que les auteurs
estiment fiables, exactes et crédibles — toutefois, nous ne pouvons garantir leur exactitude
ou leur exhaustivité. La Conférence de Munich sur la Sécurité (MSC) a obtenu le droit de
publier toutes les informations et données contenues dans ce rapport.

Ce rapport présente des recherches et des commentaires sur divers sujets de politique
de sécurité préparés par le personnel et les partenaires de la MSC et d’'autres institutions.
Lobjectif premier du rapport est de présenter ce matériel de réflexion a un large public.
Par conséquent, nous n'approuvons pas chague citation ou chaque ligne d'analyse de
ce rapport. Veuillez noter que ce rapport a été imprimé le 14 juin 2019.

Le présent rapport a été financé en partie par des donateurs et des bailleurs de fonds
de la Conférence de Munich sur la Sécurité, tels que EY et PMI Impact, une initiative
de Philip Morris International (PMI) qui octroie des subventions. Dans I'exécution de
ses recherches, la MSC est demeurée totalement indépendante de ses donateurs.
Les points de vue et opinions exprimeés dans le présent document sont ceux de la
MSC et ne reflétent pas nécessairement ceux de ces partenaires. La responsabilité des
informations et des opinions exprimées dans le présent rapport incombe entierement
a la MSC. Ni les donateurs, ni aucune de leurs sociétés affiliées, ni aucune personne
agissant en leur nom ne peuvent étre tenus responsables de 'usage qui pourrait étre fait
des informations contenues dans ce document.
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Le Rapport sur la sécurité transnationale est publié¢ par la Conférence de Munich sur
la Sécurité / Stiftung Munchner Sicherheitskonferenz gGmbH (Prinzregentenstr. 7,
80538 Munich, Allemagne) dans le cadre de sa Série sur la sécurité transnationale. La
Conférence de Munich sur la Sécurité (« MSC ») est la principale plateforme mondiale
de discussion sur la politique de sécurité. En plus de sa conférence annuelle phare, la
MSC organise régulierement des événements tres médiatisés dans le monde entier.
Pour de plus amples informations sur la MSC, sa structure, ses objectifs et ses activités,
veuillez consulter le site (en anglais) www.securityconference.de/en. Si vous avez besoin
de plus amples informations sur ce rapport, ou si vous souhaitez nous faire part de vos
commentaires ou de vos idées pour des ameliorations futures, veuillez nous envoyer un
e-mail a tsr@securityconference.de.

Si vous souhaitez reproduire certaines parties de ce rapport, veuillez vous assurer de
mentionner la source originale et de consulter 'organisme ou linstitution participante.
Toutes les parties de ce rapport qui ne sont pas spécifiquement attribuées a un
tiers peuvent étre reproduites librement a condition que le Rapport sur la sécurité
transnationale et la Conférence de Munich sur la sécurité soient mentionnés comme
source. Les droits d'auteur des illustrations de couverture réimprimées des livres et des
rapports restent la propriété de I'éditeur respectif.

© Stiftung Munchner Sicherheitskonferenz
(gemeinntitzige) GmbH, juin 2019
Printed by experts (www.ppa-office.com)

Couverture adaptée des images whiteMocca/Shutterstock et surawach5/Shutterstock.
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Notes

Veuillez noter que tous les liens ont été vérifiés pour la derniere fois le 7 juin 2019. Du fait des arrondis, la somme des
pourcentages dans les représentations graphiques peut ne pas étre égale a 100 %.

Vers une coopeération transfrontaliere : lutter contre les flux illicites

o]

10.

11.
12.

13.
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19.
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Voir par exemple Peterson Institute for International Economics, « What Is Globalization? », page consultée le
31 mai 2019, https://piie.com/microsites/globalization/what-is-globalization.html.

La Banque mondiale, « Decline of Global Extreme Poverty Continues but Has Slowed », 19 septembre 2018,
https://www.worldbank.org/en/news/press-release/2018/09/19/decline-of-global-extreme-poverty-continues-but-
has-slowed-world-bank.
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press/en/2018/sc13493.doc.htm.

James Cohen, « Why We Need to Connect Peacebuilding and lllicit Financial Flows: A Global Approach for a
Global Problem », 19 septembre 2018, https://sites.tufts.edu/ihs/why-we-need-to-connect-peacebuilding-and-illicit-
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Unis, « International Narcotics Control Strategy Report, Volume I, Money Laundering », mars 2019, httos.//www.
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Douglas Dalby et Amy Wilson-Chapman, « Panama Papers Helps Recover More Than USD 1.2 Billion Around the
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llustration fournie a la Conférence de Munich sur la Sécurité par David McCandless, « World's Biggest Data
Breaches & Hacks », Information is Beautiful, 1°" avril 2019, https://informationisbeautiful.net/visualizations/worlds-
biggest-data-breaches-hacks/.
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Voir note 35.

lllustration basée sur les données fournies a la Conférence de Munich sur la Sécurité par EY.

Base sur lillustration fournie a la Conférence de Munich sur la Sécurité par EY, basé sur Internet Crime Complaint
Center, rapports annuels 2001-2018, https://www.ic3.gov/media/annualreports.aspx. Note: For 2010, no data is
available on damage by cybercrimes.

Baseé sur lllustration fournie a la Conférence de Munich sur la Sécurité par Aparna Nathan dans Julian Segert,
« Understanding Ownership and Privacy of Genetic Data », 28 novembre 2018, Science in the News, http://sitn.
hmes.harvard.edu/flash/2018/understanding-ownership-privacy-genetic-data/.

llustration et données fournies a la Conférence de Munich sur la Sécurité par Adam Harvey et Jules LaPlace, MegaPixels.
Fondé sur l'analyse de 25 083 291 images de reconnaissance faciale issues de 36 bases de données accessibles
au public, citées dans 1 271 articles de recherche dans 42 pays. Pour en savoir plus, voir : https://megapixels.cc/msc.
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